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Καθημερινά διαπιστώνουμε εκθετική αύξηση απειλών για την ασφάλεια των δεδομένων
και των πληροφοριών των επιχειρήσεων στον κυβερνοχώρο. Μάλιστα οι επιθέσεις από
κυβερνοαπατεώνες, έχουν υπερδιπλασιαστεί σε σύγκριση με το προηγούμενο έτος. Στόχος,
η κλοπή προσωπικών δεδομένων και επιχειρηματικών πληροφοριών που αποφέρουν
σημαντικά έσοδα στους κυβερνοαπατεώνες.

Οι κυβερνοαπατεώνες βρίσκουν διαρκώς νέες τεχνικές για να αποσπούν περισσότερα ποσά
από κάθε κλάδο της αγοράς, όπως υγεία & περίθαλψη, κρατικούς οργανισμούς,
βιομηχανία, εμπόριο, ηλεκτρονικό εμπόριο, εκπαίδευση και πολλούς άλλους σε
παγκόσμιο επίπεδο.

Η εμπειρία στην αντιμετώπιση αυτών των καταστάσεων μας οδηγεί στο συμπέρασμα ότι ο
σχεδιασμός και η προετοιμασία της αντιμετώπισης περιστατικών παραβίασης μπορεί να
βοηθήσει τις επιχειρήσεις να εντοπίσουν, να αποτρέψουν και να ανταποκριθούν σε τέτοιες
δύσκολες καταστάσεις και να αποφύγουν τις απώλειες τεραστίων ποσών.

Αφού διαβάσετε αυτό τον οδηγό, θα κατανοήσετε γιατί η επιχείρησή σας, χρειάζεται ένα
ολοκληρωμένο σχέδιο αντιμετώπισης περιστατικών παραβίασης (Incident Response Plan).

Επιπρόσθετα, ο οδηγός σας παρέχει ένα πλαίσιο για την προστασία από κυβερνοεπιθέσεις,
την ανταπόκριση σε περίπτωση συμβάντος και τους τρόπους περιορισμού των απειλών.



Τι είναι το Σχέδιο Αντιμετώπισης Περιστατικών (IRP) & γιατί χρειάζεται

Το IRP είναι ένα σύνολο οδηγιών που έχουν σχεδιαστεί με τρόπο που σας βοηθούν να προετοιμάσετε την επιχείρησή
σας για ανεπιθύμητα συμβάντα, συμπεριλαμβανομένων των κυβερνοεπιθέσεων. Οι κυβερνοεπιθέσεις μπορούν να
έχουν επιζήμιες επιπτώσεις με πολλούς τρόπους και σε διάφορες δραστηριότητες της επιχείρησης.

Πως μπορεί η επιχείρηση να προετοιμαστεί για να αντιμετωπίσει κυβερνοεπιθέσεις;

Λάβετε υπόψη το παρακάτω πλαίσιο:

• Δημιουργήστε ένα σχέδιο αντιμετώπισης περιστατικών παραβίασης (Incident Response Plan – IRP).

• Δημιουργήστε πολιτικές και διαδικασίες για τη διαχείριση συμβάντων, καθώς και για την αναφορά τους.

• Καθορίστε κατευθυντήριες γραμμές για την επικοινωνία με εσωτερικά στην επιχείρηση αλλά και σε
εξωτερικούς συνεργάτες, πελάτες, κοινό, εποπτικές αρχές, κλπ. σχετικά με τα περιστατικά παραβίασης.

• Δημιουργήστε μια ομάδα, με αρμόδιο προσωπικό της επιχείρησης, υπεύθυνη για το IRP.

• Καθορίστε ποιες υπηρεσίες θα πρέπει να παρέχει η ομάδα IRP σε περίπτωση συμβάντος ασφάλειας.

• Εκπαιδεύστε το προσωπικό σας στην πρόληψη και αντιμετώπιση θεμάτων ασφάλειας δεδομένων.

Επιπλέον, φροντίστε να είστε προετοιμασμένοι να συμμορφωθείτε με τις νομικές υποχρεώσεις όπως ορίζονται στο
κανονιστικό και ρυθμιστικό πλαίσιο (αρμόδιες εποπτικές αρχές, δικαστήρια, δίωξη ηλεκτρονικού εγκλήματος, κ.ά.) και
στην αντιμετώπιση θεμάτων που αφορούν τα πρόσωπα που επηρεάζονται από ένα περιστατικό παραβίασης.

Θα πρέπει να είστε έτοιμοι να απαντήσετε σε κρίσιμα ερωτήματα όπως:
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• Ποια δεδομένα ή πληροφορίες παραβιάστηκαν;
• Πότε συνέβη η παραβίαση;
• Ποιοι απέκτησαν μη εξουσιοδοτημένη πρόσβαση;
• Τι μέτρα προστασίας είχατε πάρει;

• Τι μέτρα πήρατε για να περιοριστεί η ζημιά;
• Ενημερώσατε μέσα στο απαιτούμενο χρονικό πλαίσιο;
• Πως θα αποφύγετε τέτοια περιστατικά στο μέλλον;



Δημιουργώντας το Σχέδιο Αντιμετώπισης Περιστατικών (IRP)

Λάβετε υπόψη τους παρακάτω βασικούς άξονες:

Καταγραφή των Ψηφιακών Περιουσιακών Στοιχείων

Οι επιχειρήσεις που χειρίζονται πληροφορίες, όπως προσωπικά δεδομένα, οικονομικά δεδομένα,
εταιρικές πληροφορίες, συνήθως είναι οι πρωταρχικοί στόχοι για κυβερνοεπιθέσεις.

Για το λόγο αυτό, με στόχο την ασφάλεια των ψηφιακών περιουσιακών στοιχείων (υπολογιστές,
servers, cloud, προσβάσεις χρηστών, κ.λπ.), είναι ζωτικής σημασίας να κατανοηθεί και να καταγραφεί
ποια τεχνολογία διαχειρίζεται τα δεδομένα, με ποιο τρόπο και που αποθηκεύονται. Πρέπει να
διασφαλιστεί ότι υπάρχει μια σωστή απογραφή ώστε να αξιολογηθεί ποια μπορεί να είναι ευάλωτα
σημεία παραβίασης. Η καταγραφή των ψηφιακών περιουσιακών στοιχείων βοηθά ώστε να δοθεί
προτεραιότητα στις περιοχές που ενισχύουν την άμυνα έναντι των επιτιθέμενων καθώς και στη γνώση
για το ποια δεδομένα θα μπορούσαν να παραβιαστούν.

Συνεχής Επικαιροποίηση του IRP

Το IRP θα πρέπει να επανεξετάζεται και να ελέγχεται τακτικά. H ομάδα που θα οριστεί υπεύθυνη για το
IRP, πρέπει να φροντίζει για τη διεξαγωγή ασκήσεων εφαρμογής του σχεδίου αυτού, ώστε να
διασφαλίζεται ότι όλη η επιχείρηση είναι προετοιμασμένη για αντιμετώπιση περιστατικού
κυβερνοασφάλειας.

Εκπαίδευση & Ευαισθητοποίηση

Η εκπαίδευση των διαφόρων οργανωτικών μονάδων της επιχείρησης, όπως το ανθρώπινο δυναμικό, οι
νομικές υπηρεσίες, οι οικονομικές υπηρεσίες, η εξυπηρέτηση πελατών, οι προμήθειες, κλπ. συμβάλει
στην κατάλληλη προετοιμασία τους για διαφορετικά σενάρια επίθεσης.

Η ευαισθητοποίηση και εκπαίδευση για παράδειγμα με τη χρήση πλατφόρμας προσομοίωσης
επιθέσεων μπορεί να κάνει τεράστια διαφορά τόσο στην πρόληψη όσο και στην αντιμετώπιση
επίθεσης.
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Άξονας 1
Προετοιμασία

Η προετοιμασία είναι η πρώτη φάση του σχεδιασμού ενός IRP και είναι η πιο κρίσιμη. Η αρχική φάση
περιλαμβάνει τη δημιουργία και την εκπαίδευση της ομάδας IRP και την απόκτηση των απαραίτητων
εργαλείων και πόρων.

Κατανοήστε και προσδιορίστε τον τύπο των πληροφοριών που διαχειρίζεται η επιχείρησή σας. Αυτό
θα σας βοηθήσει να προτεραιοποιήσετε στο πού πρέπει να επικεντρωθούν οι προσπάθειες
ασφάλειας, συμπεριλαμβανομένων των κανονιστικών σας υποχρεώσεων που θα μπορούσαν να
επηρεάζονται, όπως ο Γενικός Κανονισμός Προστασίας Δεδομένων –GDPR.

• Δημιουργήστε την Ομάδα IRP, η οποία πρέπει να συμπεριλαμβάνει (ενδεικτικά) εκπροσώπους
από την πληροφορική, ασφάλεια πληροφοριών, τις νομικές υπηρεσίες, την κανονιστική
συμμόρφωση, DPO, σχέσεις με πελάτες, marketing. Αναθέστε ρόλους και αρμοδιότητες στα μέλη
της.

• Ορίστε ποιος θα ηγείται της ομάδας σε περίπτωση παραβίασης. Δημιουργήστε ένα κατάλογο με
το ποιος επικοινωνεί με ποιον.

• Αξιολογήστε την επάρκεια τεχνογνωσίας και εμπειρίας των στελεχών που θα διαχειριστούν
περιστατικά παραβίασης. Σε περίπτωση που κρίνετε ότι δεν καλύπτεστε πλήρως, συμπληρώστε
την ομάδα και τους ρόλους με εξωτερικούς συνεργάτες.

• Καταγράψτε τα ψηφιακά περιουσιακά στοιχεία και καθορίστε πως θα επικαιροποιούνται οι
καταγραφές.

• Καθορίστε που θα τηρούνται τα αντίγραφα ασφάλειας των πληροφοριών της επιχείρησης.

• Δημιουργήστε μια λίστα επαφών, όπως με προμηθευτές, συνεργάτες, παρόχους ασφάλισης στον
κυβερνοχώρο (cyber insurance), κανονιστικές αρχές (π.χ. Αρχή Προστασίας Δεδομένων, δίωξη
ηλεκτρονικού εγκλήματος) που θα πρέπει να ενημερώνονται σε περίπτωση συμβάντος.

• Εκτελέστε μια αξιολόγηση ευπάθειας για να εντοπίσετε αδυναμίες που πρέπει να επιδιορθωθούν
στο ψηφιακό σας περιβάλλον
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Βασικοί Άξονες που 
περιλαμβάνει ένα IRP

Κατά τη δημιουργία ενός IRP, οι βασικοί του 
άξονες πρέπει να αφορούν τον κύκλο ζωής 
μιας επίθεσης παραβίασης ασφάλειας.

Ένα IRP επισημαίνει σημαντικές ενέργειες 
που αφορούν:

• πριν να γίνει κάποια παραβίαση 
(προετοιμασία)

• κατά τη διάρκεια μιας επίθεσης και 
• μετά το περιστατικό παραβίασης

Η επισκόπηση  του IRP και η συχνή 
ενημέρωσή του είναι καίριας σημασίας για τη 
βελτίωση των μέτρων  ασφάλειας για την 
καλύτερη προστασία της επιχείρησή σας  από 

εξελισσόμενες απειλές στον κυβερνοχώρο.



Άξονας 2Αναγνώριση - Εντοπισμός Παραβίασης

Η φάση αναγνώρισης στο IRP περιλαμβάνει τον εντοπισμό και την ανάλυση απειλών το συντομότερο
δυνατό. Όταν εκδηλωθεί ένα περιστατικό, κάθε λεπτό που περνά είναι σημαντικό, γι’ αυτό χρειάζεται μια
ισχυρή ομάδα ασφάλειας και εργαλεία ασφάλειας για την παρακολούθηση και τον εντοπισμό κακόβουλης
δραστηριότητας σε όλο το δίκτυό σας.

Η φάση αναγνώρισης είναι κρίσιμη στο IRP σας. Επιθέσεις, όπως το ransomware, μπορούν καταφέρουν
πλήρες «κλείδωμα» (κρυπτογράφηση) των δεδομένων σας μέσα σε μια ώρα από τη στιγμή της μόλυνσης.

Συνηθισμένοι τρόποι εισβολής στο περιβάλλον σας είναι: 1) συνημμένα ηλεκτρονικού ταχυδρομείου ή
σύνδεσμοι που έχουν ανοιχθεί από emails ηλεκτρονικού ψαρέματος (phishing emails) 2) κωδικοί
προσβάσεων χρηστών (συνήθως με phishing emails) 3) εφαρμογές / λειτουργικά συστήματα που δεν έχουν
ενημερωθεί με τις τελευταίες εκδόσεις τους για μεγάλο χρονικό διάστημα ή είναι παρωχημένα.

Από τη στιγμή που γίνει αντιληπτή η παραβίαση, η ομάδα αντιμετώπισης θα πρέπει να αξιολογήσει γρήγορα
το περιστατικό και να προσδιορίσει τη σοβαρότητα, τον τύπο και τον πιθανό κίνδυνο που επαπειλείται.

• Η αξιοποίηση εργαλείων ασφάλειας, ο έλεγχος ακεραιότητας αρχείων, σύστημα ανίχνευσης εισβολών,
το σύστημα πρόληψης εισβολής, το antivirus και άλλες πηγές καταγραφής θα είναι πολύτιμες για την
παροχή βοήθειας στην ομάδα εσωτερικής ασφάλειας ή στην ομάδα IRP για τον εντοπισμό απειλών.

• Συγκεντρώστε αρχεία καταγραφής (logs) από όλες τις πηγές σας για να πραγματοποιήσετε μια έρευνα
μετά το συμβάν.

• Εξετάστε το ενδεχόμενο να συνεργαστείτε με πάροχο παρακολούθησης συμβάντων ασφάλειας εάν δεν
έχετε το προσωπικό ή την εμπειρογνωμοσύνη ασφάλειας για να εφαρμόσετε 24 ώρες το 24ωρο, 7
ημέρες την εβδομάδα παρακολούθηση.

• Βεβαιωθείτε ότι τηρείτε αρχεία ασφάλειας και καταγραφής δραστηριοτήτων για να χρησιμοποιηθούν
για τη νομική σας υποστήριξη.

• Δημιουργείστε οδηγίες βήμα προς βήμα για το χειρισμό διαφόρων περιστατικών και τύπων επιθέσεων.
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To 2020, o μέσος χρόνος 
εντοπισμού παραβίασης ήταν

και  

χρειάστηκαν για 
τον περιορισμό
των συνεπειών

207 ημέρες

72 ημέρες



Άξονας 3Περιορισμός των Συνεπειών και Εξάλειψή τους

Η φάση περιορισμού του IRP περιλαμβάνει όλες τις προσπάθειες για τον περιορισμό της ζημιάς ενός περιστατικού 
παραβίασης, τη διατήρηση αποδεικτικών στοιχείων τόσο για την επίθεση όσο και την αντιμετώπισή της, τη 
συλλογή κρίσιμων πληροφοριών και τη μείωση ή εξάλειψη του αντίκτυπου στις επιχειρηματικές λειτουργίες. 

Η ανταπόκριση σε συμβάντα ασφάλειας μπορεί να λάβει πολλές μορφές, όπως η αξιολόγηση των ειδοποιήσεων
(από συστήματα ειδοποιήσεων ασφάλειας) και ο περιορισμός της απειλής με απομόνωση ή παύση λειτουργίας
των μολυσμένων συστημάτων για την αποτροπή περαιτέρω εξάπλωσης στο δίκτυο της επιχείρησης.

Επιπλέον, η αξιοποίηση της υποδομής αντιμετώπισης κυβερνοαπειλών (π.χ. ομάδα αντιμετώπισης, εργαλεία) είναι
ζωτικής σημασίας για τον εντοπισμό (π.χ.) κακόβουλου λογισμικού, μολυσμένων αρχείων, σημεία εισόδου
(«κερκόπορτες») και άλλων τύπων τρωτών σημείων που μπορούν να οδηγήσουν σε ένα συμβάν ασφάλειας.

• Άμεσα περιορίστε / απομονώστε συστήματα, δίκτυα, servers, βάσεις δεδομένων και συσκευές για να
ελαχιστοποιήσετε τυχόν εκτεταμένες ζημιές.

• Προσδιορίστε εάν παραβιάστηκαν ευαίσθητες πληροφορίες ή σημειώθηκε απώλεια δεδομένων.

• Διατηρήστε όλα τα στοιχεία που μπορούν να αναλύσουν περαιτέρω την προέλευση, τον αντίκτυπο και τις
αιτίες της επίθεσης.

• Τηρείστε αρχείο καταγραφής του συμβάντος και της αντιμετώπισής του (π.χ. ημ/νία, ώρα, σύστημα, έκταση
ζημιάς). Αυτό είναι ζωτικής σημασίας για να προσδιορίσετε εάν η επίθεση αναπτύχθηκε εξωτερικά, εσωτερικά
ή ενδεχομένως από εσφαλμένη ρύθμιση παραμέτρων ή ανθρώπινο λάθος. Καταγράψτε επίσης, ποιοι
ανακάλυψαν και ανέφεραν το περιστατικό.

• Ελέγξτε το σημείο εισόδου και κάντε άμεσες ενέργειες (π.χ. patches) για να διασφαλίσετε ότι ο εισβολέας δεν
μπορεί να συνεχίσει να έχει πρόσβαση.

• Αναβαθμίστε τυχόν firewalls και εφαρμογές ασφάλειας δικτύου παλαιού τύπου, καθώς (συνήθως) κάνουν
απλή καταγραφή (logs) χωρίς αρκετά στοιχεία. Τα νεότερα firewalls και εφαρμογές ασφάλειας, μπορεί να
παρέχουν πολύ πιο εμπεριστατωμένες πληροφορίες καθώς και σύστημα πρόληψης εισβολής.
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Άξονας 4Ενημέρωση

Η φάση της ενημέρωσης του IRP,  περιλαμβάνει ένα ολόκληρο κατάλογο των ενδιαφερόμενων μερών που θα 
πρέπει να ενημερωθούν σε ένα συμβάν παραβίασης δεδομένων.  

Είναι μια πολύ σημαντική φάση καθότι αφορά  την επικοινωνία του περιστατικού εξωτερικά και εσωτερικά στην 
επιχείρηση.

• Συνεργαστείτε με την ομάδα επικοινωνίας σας για να διαμορφώσετε εξωτερικές επικοινωνίες (δημόσιες
δηλώσεις) σχετικά με τον τρόπο που αντιμετωπίσατε το συμβάν και πως περιορίσατε τις συνέπειες του.
Χρειάζεται προσεκτικός χειρισμός στο πότε θα γίνει αυτή η ενημέρωση, γιατί η αποκάλυψη μιας επίθεσης
πολύ αργά μπορεί να επηρεάσει αρνητικά τη φήμη της επιχείρησης και την εμπιστοσύνη των πελατών σε
αυτή.

• Συνεργαστείτε με τη νομική σας ομάδα και τον DPO και εξετάστε τις υποχρεώσεις σας προς το κανονιστικό
και ρυθμιστικό πλαίσιο (π.χ. GDPR). Αξιολογήστε και προετοιμαστείτε για τυχόν νομικές διεκδικήσεις από
άτομα που επηρεάζονται από την παραβίαση.

• Επικοινωνήστε και ενημερώστε τις αρμόδιες αρχές, όπως την Αρχή Προστασίας Δεδομένων, Δίωξη
ηλεκτρονικού εγκλήματος και οποιεσδήποτε άλλες υπηρεσίες που σχετίζονται με τον κλάδο που
δραστηριοποιείται η επιχείρησή σας. Λάβετε υπόψη το χρονικό πλαίσιο που ορίζεται από το κανονιστικό
πλαίσιο (π.χ. σύμφωνα με τον GDPR, η ενημέρωση στην Αρχή Προστασίας Δεδομένων πρέπει να γίνει μέσα
σε 72 ώρες.

• Δημιουργήστε ένα σχέδιο απόκρισης σε θέματα που μπορεί να θέσουν οι πελάτες και το πως θα απαντάτε
στις ερωτήσεις τους.

• Ενημερώστε το αρμόδιο προσωπικό της επιχείρησής σας και δώστε κατευθύνσεις για το πως θα
ανταποκρίνονται σε ερωτήματα που ενδεχομένως θα δεχθούν. Δώστε μεγάλη σημασία σε ερωτήματα ή
σχόλια που τυχόν αναρτηθούν στα κοινωνικά δίκτυα.
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Άξονας 5Αποκατάσταση και Επαναφορά σε Κανονική Λειτουργία

Η φάση της επαναφοράς του IRP, περιλαμβάνει την επιστροφή των λειτουργιών στο κανονικό και τη διεξαγωγή 
έρευνας μετά την παραβίαση. 

Η επισκόπηση σχετικά με το τι συνέβη, ποια ήταν  βασική αιτία και τι θα μπορούσε να βελτιωθεί στο IRP μπορεί 
να μειώσει το χρόνο και την πιθανότητα ενός άλλου συμβάντος.

• Επαναφέρετε τα συστήματα στην κατάσταση πριν από το συμβάν.

• Εκτελέστε μια ανάλυση για να προσδιορίσετε τα βήματα του εισβολέα ώστε να βελτιώσετε τους ελέγχους
ασφάλειας.

• Εκτελέστε μια ανάλυση ευπάθειας σε όλη την επιχείρηση για να διασφαλίσετε ότι έχουν αντιμετωπιστεί όλα
τα τρωτά σημεία.

• Οργανώστε εκπαίδευση ευαισθητοποίησης σχετικά με την ασφάλεια στο προσωπικό σας και δώστε έμφαση
στους τρόπους που μπορεί να αποφευχθεί το ανθρώπινο σφάλμα.

• Συνεχίστε να παρακολουθείτε για κάποιο χρονικό διάστημα διάφορες δραστηριότητες που μπορεί να έχουν
επηρεαστεί από την παραβίαση όπως π.χ. οικονομικές συναλλαγές της επιχείρησης και των πελατών,
παραγγελίες, αιτήσεις.

• Παρακολουθήστε ενδεχόμενη έκθεση πληροφοριών της επιχείρησης, προσωπικών δεδομένων, emails,
κωδικών προσβάσεων, τηλέφωνα, διευθύνσεις, κλπ. στο σκοτεινό διαδίκτυο (dark web).

• Συζητήστε με την ομάδα σας, πόσο καλά απέδωσε το IRP σας.

• Επικαιροποιήστε το πρόγραμμα IRP με βάση την εμπειρία σας από το συμβάν και τις βελτιώσεις που
προκύπτουν.

9
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Καθώς οι κυβερνοεπιθέσεις συνεχίζουν να εξελίσσονται και να αυξάνονται, πάντα θα
υπάρχει ανάγκη για ένα IRP. Η κατανόηση του γιατί ένα IRP είναι απαραίτητο και η γνώση
των μέτρων που πρέπει να ακολουθήσετε είναι ζωτικής σημασίας για τη βελτίωση της
ασφάλειάς σας στον κυβερνοχώρο. Είτε δημιουργείτε το IRP εσωτερικά είτε
χρησιμοποιείτε ένα εξωτερικό συνεργάτη για να σας παρέχει αυτές τις υπηρεσίες, δεν είναι
ποτέ μια διαδικασία που έγινε μια φορά και τέλειωσε. Χρειάζεται επικαιροποίηση,
ασκήσεις ετοιμότητας, εκπαίδευση, για να διασφαλιστεί ότι το IRP σας μπορεί να
συμβαδίσει με τις σημερινές και αυριανές απειλές στον κυβερνοχώρο

Η ύπαρξη ειδικών στελεχών στην ασφάλεια στον κυβερνοχώρο, ειδικών στην έρευνα και
αντιμετώπιση περιστατικών, στελεχών που γνωρίζουν άριστα το νομικό πλαίσιο και τις
υποχρεώσεις που προκύπτουν από μια παραβίαση, η επικοινωνία του περιστατικού μπορεί
να καταστήσουν δύσκολη τη δημιουργία και την εκτέλεση ενός IRP που βασίζεται μόνο
στην τεχνογνωσία και εμπειρία μιας εσωτερικής ομάδα της επιχείρησης. Η τεχνολογία
ασφάλειας είναι πολύπλοκη και δαπανηρή και δύσκολη στη διαχείριση της μόνο με τους
εσωτερικούς πόρους της επιχείρησης. Γι’ αυτό πολλές επιχειρήσεις στρέφονται σε
εξωτερικούς συνεργάτες (IRP/Security as a Service) αναθέτοντας το σύνολο ή τμημάτων
ενός IRP (ή/και της ασφάλειας των πληροφοριών) λόγω της εμπειρογνωσίας και της
δυνατότητας ύπαρξης μιας ομάδας πάντα έτοιμης να βοηθήσει στην πρόληψη, την
αντιμετώπιση και την αποκατάσταση ώστε να σταματήσει τις απειλές πριν γίνουν πολύ πιο
επικίνδυνες και οδηγήσουν σε καταστροφικές συνέπειες.

Σαν Επίλογος
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Για τις επιχειρήσεις που χρειάζονται περισσότερη καθοδήγηση σχετικά με την
αντιμετώπιση συμβάντων ασφάλειας στον κυβερνοχώρο, η Rethink Business Lab, παρέχει
υπηρεσίες σχεδιασμού και εφαρμογής IRP και καθοδηγεί τις επιχειρήσεις σε κάθε βήμα.

Με την RBL ως συνεργάτη, είστε καλύτερα προετοιμασμένοι να αντιμετωπίσετε τις απειλές
με επιτυχία.

Η ομάδα των ειδικών μας είναι οπλισμένη με κορυφαίες τεχνολογίες και έχει πολύ μεγάλη
εμπειρία ώστε να ανταποκριθεί και να αντιμετωπίσει τις απειλές που μπορεί να θέσουν σε
κίνδυνο την απρόσκοπτη λειτουργία της επιχείρησής σας. Οι υπηρεσίες μας
περιλαμβάνουν:

• Σχεδιασμός του IRP.
• Έλεγχος ύπαρξης τρωτών σημείων στην ασφάλεια πληροφοριών και προτάσεις

αντιμετώπισής τους (vulnerability assessment).
• Διενέργεια ασκήσεων ετοιμότητας εφαρμογής του IRP, βάσει σεναρίων.
• Αντιμετώπιση παραβιάσεων και υποχρεώσεων ενημέρωσης των αρμοδίων αρχών (π.χ.

Αρχή Προστασίας Δεδομένων)
• Πλατφόρμα Ευαισθητοποίησης και εκπαίδευσης στην αντιμετώπιση επιθέσεων με

phishing emails (περιλαμβάνει email templates, δημιουργία και αυτόματη αποστολή
προσομοιώσεων phishing, ανάλυση συμπεριφοράς χρηστών, αυτοματοποιημένη
εκπαίδευση e-learning).

• Digital Risk Protection πλατφόρμα που αυτοματοποιεί την έρευνα στο Dark Web
σχετικά με την έκθεση κρίσιμων επιχειρηματικών δεδομένων σε αυτό και τις πιθανές
απειλές για την επιχείρησή σας.

• Εκπαίδευση σχετικά με την ασφάλεια πληροφοριών.

Πως μπορούμε να βοηθήσουμε



Ποιοι Είμαστε

Η Rethink Business Lab – RBL (www.rbl.gr), είναι μια μπουτίκ συμβουλευτική και εκπαιδευτική εταιρεία, που
προσφέρει υπηρεσίες έχοντας σαν επίκεντρο τη διακυβέρνηση των δεδομένων.

Χρησιμοποιούμε τα δεδομένα και τις πληροφορίες, για να:

• βελτιστοποιήσουμε λειτουργίες

• εφαρμόσουμε κανόνες και πολιτικές

• εντοπίσουμε και αντιμετωπίσουμε κινδύνους

• ενισχύσουμε την ασφάλεια των πληροφοριών

• επιτύχουμε τη συμμόρφωση με το κανονιστικό και νομοθετικό πλαίσιο

• πιστοποιήσουμε την επιχείρηση και τα στελέχη της σύμφωνα με διεθνή πρότυπα.

Οι συμβουλευτικές μας υπηρεσίες αφορούν τη στρατηγική, την επιχειρηματική ανάπτυξη, την ανθεκτικότητα, την
εμπειρία/εξυπηρέτηση των πελατών και τον ψηφιακό μετασχηματισμό.

Τις υπηρεσίες μας εμπιστεύονται κορυφαίες εταιρείες στην Ελλάδα και το εξωτερικό και μπορούμε να παρουσιάσουμε
επιτυχημένα έργα και ευχαριστημένους Πελάτες.

Στην RBL διαθέτουμε τεχνογνωσία και πολυετή εμπειρία. Η ομάδα μας απαρτίζεται από καταξιωμένους επαγγελματίες
διατηρώντας ταυτόχρονα στρατηγικές συνεργασίες για την πλήρη κάλυψη των αναγκών των Πελατών μας.
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Η Επιτυχία μας έρχεται μέσα από την Επιτυχία των Πελατών μας

https://www.rbl.gr/


Τι Προσφέρουμε

Συμβουλευτικές 
Υπηρεσίες

GDPR 

DPO

Ασφάλεια 
Πληροφοριών

Data 

Governance 

Βιωματική 
Εκπαίδευση



info@rbl.gr

www.rbl.gr

+30 215 560 0411
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