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ΠΡΟΛΟΓΟΣ
Η Small Business Standards (SBS) είναι ένας ευρωπαϊκός
οργανισμός που εκπροσωπεί τα συμφέροντα των
μικρομεσαίων επιχειρήσεων (MME) κατά τη διαδικασία της
τυποποίησης, τόσο σε ευρωπαϊκό όσο και διεθνές επίπεδο. Η
SBS ιδρύθηκε το 2013 με σκοπό την ανταπόκριση στη
φιλοδοξία της Ευρωπαϊκής Ένωσης να καταστεί το σύστημα
τυποποίησης όσο το δυνατόν πιο ανοιχτό και διαυγές, σε
συμμόρφωση με τον Κανονισμό 1025/2012 για το Ευρωπαϊκό
Σύστημα Τυποποίησης.  

 

Η Ευρωπαϊκή Συμμαχία DIGITAL SME είναι το μεγαλύτερο
δίκτυο μικρών και μεσαίων επιχειρήσεων Τεχνολογίας
Πληροφορικής και Επικοινωνιών (ICT - Information &

Communications Technology) της ηπείρου, εκπροσωπώντας
περίπου 20.000 ψηφιακές MME. Η DIGITAL SME είναι μέλος
της SBS και αποτελεί κοινή προσπάθεια 28 εθνικών και
περιφερειακών συνδέσμων MME από κράτη-μέλη της
Ευρωπαϊκής Ένωσης και από γειτονικά κράτη, με στόχο οι
ψηφιακές MME να τεθούν στο επίκεντρο της ατζέντας της ΕΕ.   

Στο πλαίσιο των ενεργειών που χρηματοδοτούνται από την ΕΕ
για την υποστήριξη της τυποποίησης από την SBS, η
Ευρωπαϊκή Συμμαχία DIGITAL SME ανέπτυξε έναν Οδηγό για
την εφαρμογή του ISO/IEC 27001 σε ΜΜΕ για τη διαχείριση
της ασφάλειας των πληροφοριών.  

 

Ο Οδηγός αυτός αναπτύχθηκε από την ομάδα εργασίας
DIGITAL SME «WG27K». Η ομάδα WG27K απαρτίζεται από
ειδικούς, με εμπειρία σε ζητήματα τυποποίησης για συστήματα
διαχείρισης ασφάλειας πληροφοριών και αντιλαμβάνονται
πλήρως τις ανάγκες των ΜΜΕ στον τομέα αυτό.  

Οι ειδικοί αυτοί προτάθηκαν από οργανώσεις ΜΜΕ από
διαφορετικές χώρες της ΕΕ και η επιλογή τους βασίστηκε στην
επάρκεια των γνώσεων τους, προκειμένου να διασφαλιστεί η
συστατική ποικιλομορφία της ομάδας. Η SBS και η DIGITAL

SME είναι οι μοναδικοί κάτοχοι αυτού του ελεύθερου και
δημοσίως διαθέσιμου Οδηγού. 
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υποκατάστατο της πιστοποίησης σύμφωνα με το ISO/IEC 27001. Ο οδηγός αυτός αντικατοπτρίζει μόνο τις απόψεις της Small

Business Standards και της Ευρωπαϊκής DIGITAL SME. Η Ευρωπαϊκή Επιτροπή και τα κράτη μέλη της Ευρωπαϊκής Ζώνης

Ελεύθερων Συναλλαγών (ΕΖΕΣ) δεν φέρουν καμία ευθύνη για οποιαδήποτε χρήση των περιεχομένων πληροφοριών. 
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1 Εισαγωγή στην Κυβερνοασφάλεια   
 

Σήμερα, η πληροφορία αποτελεί βασικό ή και το μόνο προϊόν για την πλειονότητα 

των οργανισμών. Πολλοί οργανισμοί βασίζονται απόλυτα στην επεξεργασία 

πληροφοριών για τους επιχειρηματικούς τους σκοπούς.  

Ωστόσο, υπάρχουν άνθρωποι με κακοπροαίρετες προθέσεις, που προσπαθούν να 

εκμεταλλευτούν την ανάγκη της πληροφορίας για ίδιον όφελος. Είδαμε πρόσφατα 

πολλά τέτοια παραδείγματα παράνομων ενεργειών, όπως επιθέσεις με ιούς 

ransomware (WannaCry, Petya), διαρροές προσωπικών δεδομένων από μεγάλες 

εταιρείες (π.χ. η Equifax) και διαρροές εργαλείων κατασκοπείας από υπηρεσίες 

πληροφοριών.  

Καθώς ο αριθμός των απειλών αυξάνεται, οι οργανισμοί θα πρέπει να εφαρμόζουν 

τρόπους καλύτερης προστασίας των πληροφοριών που διαχειρίζονται, υιοθετώντας 

για παράδειγμα τα εξής μέτρα ασφαλείας: 

● Εφαρμογή πρόσβασης με κωδικούς σε υπολογιστές και συστήματα 

● Εγκατάσταση αντι-ιικού λογισμικού (antivirus) σε θέσεις εργασίας χρηστών και 

στα περιβάλλοντα των εξυπηρετητών (servers) 

● Απαγόρευση της χρήσης φορητών USB εντός του οργανισμού, ή 

● Απόκτηση πιο εξελιγμένων και ακριβότερων λύσεων  

Ενώ πολλά από τα ανωτέρω μέτρα είναι αποτελεσματικά στην προστασία 

συστημάτων, άλλα είναι καθαρή σπατάλη οικονομικών και ανθρωπίνων πόρων. Αυτό 

δε συμβαίνει επειδή τα προαναφερθέντα μέτρα είναι ανεπαρκή ή αναποτελεσματικά.  

 

 

 

 

 

 

 

 

 

Το βασικό πρόβλημα είναι η επιλογή των εργαλείων που θα χρησιμοποιηθούν, ο 

υπολογισμός του κόστους τους και ο τρόπος αποτελεσματικής εφαρμογής τους για 

την επιχειρηματική δραστηριότητα του κάθε οργανισμού.  
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Λόγω της πολυπλοκότητας του περιβάλλοντος πληροφοριών και των ιδιαιτεροτήτων 

των ροών πληροφοριών, πολλοί οργανισμοί κατανοούν πλέον την ανάγκη ύπαρξης 

εξειδικευμένου προσωπικού, όπως διευθυντές ασφάλειας πληροφοριών, 

επαγγελματίες του κυβερνοχώρου και επιτροπές ασφάλειας πληροφοριών. Μερικοί 

επίσης δημιουργούν συγκεκριμένα τμήματα/ομάδες για την ασφάλεια των 

πληροφοριών και την αντιμετώπιση των περιστατικών που λαμβάνουν χώρα στον 

κυβερνοχώρο. Ωστόσο, πολλοί οργανισμοί δεν είναι σίγουροι για το αν οι επενδύσεις 

τους σε μέτρα προστασίας θα τους φανούν χρήσιμες. 

Οι ανεπάρκειες στον τομέα της κυβερνοασφάλειας μπορεί να οδηγήσουν σε σοβαρά 

προβλήματα, τα οποία μπορούν να κατανεμηθούν στις εξής τρεις κύριες κατηγορίες:  

● Απώλεια διαθεσιμότητας, παρακωλύοντας τις επιχειρηματικές δραστηριότητες 

● Απώλεια εμπιστευτικότητας, ζημιώνοντας τη φήμη του οργανισμού, 

επιφέροντας ακόμα και νομικές συνέπειες  

● Απώλεια ακεραιότητας, οδηγώντας σε εσφαλμένα ή και παραποιημένα 

δεδομένα.  

Η κυβερνοασφάλεια είναι βασική όσον αφορά στην προστασία των επιχειρηματικών 

περιουσιακών στοιχείων, κάθε τύπου και μεγέθους. Τι ακριβώς είναι όμως η 

κυβερνοασφάλεια; 

 

1.1 Ορισμός της Κυβερνοασφάλειας 
 

Δεν υφίσταται επίσημος ορισμός της κυβερνοασφάλειας, όμως η έννοια του όρου 

είναι παρεμφερής με αυτή της ασφάλειας πληροφοριών. Η κυβερνοασφάλεια 

θεωρείται συχνά, πως αφορά στις πιο τεχνικές πτυχές της ασφάλειας πληροφοριών – 

η οποία στοχεύει στην προστασία των πληροφοριών που μπορούν να αποθηκευτούν 

σε χαρτί, σε υπολογιστές ή ακόμα και να απομνημονευτούν από ανθρώπους. Η 

κυβερνοασφάλεια προστατεύει περισσότερο τις ηλεκτρονικά αποθηκευμένες 

πληροφορίες, καθώς και τη διαχείριση αυτών. Ορίζεται ως η κατάσταση στην οποία οι 

κίνδυνοι που συνδέονται με τη χρήση της τεχνολογίας της πληροφορίας, λαμβάνοντας 

υπόψη τυχόν απειλές και τρωτά σημεία, μειώνονται σε αποδεκτό επίπεδο, με τα 

κατάλληλα μέτρα. Το ανθρώπινο στοιχείο, συμπεριλαμβανομένων και των εθνικών 

συμφερόντων, διαδραματίζει επίσης όλο και σημαντικότερο ρόλο στην 

κυβερνοασφάλεια. Επομένως, η κυβερνοασφάλεια συνεπάγεται τη χρήση 

κατάλληλων μέτρων για την προστασία της εμπιστευτικότητας, της ακεραιότητας και 

της διαθεσιμότητας πληροφοριών και της τεχνολογίας πληροφοριών (ΙΤ). 
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1.2  Όροι και ορισμοί. 
 

• Περιουσιακό στοιχείο 

Κάθε στοιχείο που έχει αξία για τον οργανισμό. Υπάρχουν πολλοί τύποι περιουσιακών 

στοιχείων, π.χ. δεδομένα, υλικό, λογισμικό, πάροχοι υπηρεσιών, προσωπικό και 

φυσικές τοποθεσίες. 

 

• Επίθεση 

Εσκεμμένη μορφή κινδύνου, π.χ. μια ανεπιθύμητη ή αδικαιολόγητη πράξη με σκοπό 

την απόκτηση πλεονεκτημάτων ή την πρόκληση βλάβης σε τρίτους μέσω της 

ανάληψης ενεργειών σε ένα σύνολο περιουσιακών στοιχείων. 

 

• Διαθεσιμότητα 

Η δυνατότητα να είναι κάτι προσβάσιμο και χρησιμοποιήσιμο από μια 

εξουσιοδοτημένη οντότητα ανά πάσα στιγμή.  

 

• Εμπιστευτικότητα 

Η διαθεσιμότητα των πληροφοριών αποκλειστικά σε εξουσιοδοτημένα άτομα, 

οντότητες ή διαδικασίες.  

 

• Έλεγχος 

Μέτρο μείωσης κινδύνου. Έλεγχοι είναι οι διαδικασίες, οι πολιτικές, οι συσκευές, οι 

ενέργειες ή άλλες πράξεις που μπορούν να μειώσουν αποτελεσματικά τον κίνδυνο.  

 

• Ακεραιότητα 

Η ακρίβεια και η πληρότητα.  

 

• Ασφάλεια πληροφοριών 

Η διατήρηση της εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας των 

πληροφοριών.  
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• Κίνδυνος (ασφάλειας πληροφοριών)  

Ένας κίνδυνος ασφάλειας πληροφοριών υφίσταται όπου είναι πιθανό ότι οι απειλές 

θα εκμεταλλευτούν τα τρωτά σημεία ενός περιουσιακού στοιχείου πληροφοριών και 

θα βλάψουν έναν οργανισμό. 

 

• Αξιολόγηση κινδύνου (ασφάλεια πληροφοριών) 

Η γενικότερη διαδικασία του προσδιορισμού και της ανάλυσης ενός κινδύνου.  

 

• Αντιμετώπιση κινδύνου (ασφάλεια πληροφοριών) 

Η διαδικασία της μείωσης κινδύνου. Συμπεριλαμβάνει συνήθως την αποφυγή, την 

ελάττωση, τον μετριασμό ή την αποδοχή του κινδύνου.  

 

• Απειλή 

Πιθανή γενεσιουργός αιτία ανεπιθύμητου συμβάντος, το οποίο μπορεί να έχει 

βλαβερό αποτέλεσμα. 

 

• Ευπάθεια  

Αδυναμία ενός περιουσιακού στοιχείου ή ελέγχου, η οποία μπορεί να αξιοποιηθεί 

από μία ή περισσότερες απειλές. 

 

2  Αντικείμενο 
 

Ο Οδηγός αυτός συντάχθηκε και είναι εφαρμόσιμος στις ΜΜΕ που βασίζονται σε 

τεχνολογικά περιουσιακά στοιχεία. Οι κατευθυντήριες γραμμές του μπορούν εύκολα 

να εφαρμοστούν και από άλλους οργανισμούς, ανεξαρτήτως μεγέθους.  

Βασιζόμενος στο περιεχόμενο του ISO/IEC 27001, ο παρών Οδηγός περιγράφει μια 

σειρά από πρακτικές δραστηριότητες που μπορεί να βοηθήσουν αποτελεσματικά στη 

διαχείριση ή τη βελτίωση της ασφάλειας πληροφοριών μιας ΜΜΕ. Κάτι τέτοιο θα 

ενδυναμώσει τη δραστηριότητα της ΜΜΕ και θα διευκολύνει τη συνεργασία με τις 

τοπικές και τις ευρωπαϊκές αγορές.  

Όλες οι δραστηριότητες που αναφέρονται διασφαλίζουν τον κύκλο ζωής της 

ασφάλειας πληροφοριών στον οργανισμό. Κάτι τέτοιο περιλαμβάνει τη δημιουργία, 

το σχεδιασμό, την υλοποίηση, τη λειτουργία και τη βελτίωση όλων των διαδικασιών 

που σχετίζονται με την αντίληψη κινδύνου και τη συνεχή βελτίωση. 
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3  Διαχείριση ασφάλειας πληροφοριών σε μια ΜΜΕ  

 

 

3.1 Βήμα 1 Εφαρμογή των θεμελίων της ασφάλειας πληροφοριών 

 

Η διαχείριση της ασφάλειας πληροφοριών έχει πολλά κοινά με άλλες μεγάλες 

πρωτοβουλίες που αναλαμβάνουν ορισμένοι οργανισμοί. Πριν ξεκινήσει κανείς μια 

δραστηριότητα, πρέπει να αποφασίσει τη μορφή, το χρονικό πλαίσιο και το βαθμό 

εμπλοκής του προσωπικού. Όλοι όσοι εμπλέκονται στην αρχική φάση θα πρέπει να 

είναι ειδικοί, γνώστες και μέλη του ανώτατου διοικητικού προσωπικού: θα πρέπει να 

δημιουργήσουν τις βάσεις όλων των άλλων δραστηριοτήτων.  

Η εφαρμογή του πρώτου αυτού βήματος προϋποθέτει την εμπλοκή ανώτατου 

διοικητικού προσωπικού, που θα είναι υπεύθυνο για τη θεμελίωση της ασφάλειας 

πληροφοριών. Η ευθύνη για την αποστολή αυτή είναι του Διευθυντή Ασφάλειας 

Πληροφοριών. Επίσης, οι ιδιοκτήτες συστημάτων και πληροφοριών θα πρέπει να 

παραμένουν ενήμεροι όσον αφορά την πρόοδο των εργασιών. Παρακάτω μπορείτε να 

διαβάσετε μια λεπτομερή εξήγηση για το προσωπικό που, εντός μιας ΜΜΕ, θα 

μπορούσε να αναλάβει ένα ρόλο ασφαλούς διαχείρισης πληροφοριών.  

 

3.1.1 Βήμα 1.1: Ανάθεση ρόλων και αρμοδιοτήτων  

 

Σε κάθε επιχείρηση και δραστηριότητα, η κατάλληλη ανάθεση ρόλων και 

αρμοδιοτήτων είναι καθοριστικής σημασίας. Οι νεοφυείς επιχειρήσεις (startups) και 

οι μικροί οργανισμοί συχνά θεωρούν την ασφάλεια πληροφοριών ως μια ανεξάρτητη 

διαδικασία, που δεν εξαρτάται από την εμπλοκή τους. Κάποιοι την αγνοούν εντελώς.  

Όταν, στο πλαίσιο ενός οργανισμού, λαμβάνονται μέτρα ορισμού ή αναθεώρησης της 

διαχείρισης ασφάλειας πληροφοριών, είναι σημαντικό να καθορίζονται και να 

ανακοινώνονται οι ρόλοι και οι αρμοδιότητες, προτού προχωρήσουν οι διαδικασίες. 

Όλα τα επόμενα βήματα έχουν «τυπικώς εμπλεκόμενους ρόλους», στο πλαίσιο 

αρμοδιοτήτων RACI (Responsible – Accountable – Consult - Inform, Υπεύθυνος, 

Υπόλογος, Συμβουλή, Πληροφόρηση). 

Στην παράγραφο αυτή, περιγράφονται γενικά οι κύριοι ρόλοι και οι αρμοδιότητες που 

σχετίζονται με τη διαχείριση ασφάλειας πληροφοριών. Να σημειωθεί πως οι 

μικρότεροι οργανισμοί μπορούν να αναθέσουν πάνω από έναν ρόλο στο ίδιο άτομο ή 

να αναθέσουν σε εξωτερικούς συνεργάτες για τους ρόλους αυτούς (εξαιρούνται οι 

θέσεις ανώτατου διοικητικού προσωπικού). Απαραίτητη προϋπόθεση για την 

εφαρμογή του παρόντος Οδηγού είναι ο κάθε οργανισμός να αναθέσει, συγκεκριμένα 
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και επίσημα, ρόλους και αρμοδιότητες ασφάλειας πληροφοριών σύμφωνα με τη δική 

του δομή και τις δικές του ανάγκες.  

Ανώτατο διοικητικό προσωπικό 

Την τελική ευθύνη της διαχείρισης ασφάλειας πληροφοριών την έχει το ανώτατο 

διοικητικό προσωπικό - είναι άλλωστε μέρος των γενικότερων διοικητικών 

καθηκόντων. Το βασικό καθήκον της ανώτατης διοίκησης είναι να διασφαλίζει ότι οι 

στόχοι της επιχείρησης υποστηρίζονται από την ασφάλεια πληροφοριών, σε 

συνδυασμό με τη σωστή διαχείριση πόρων και τις αντίστοιχες μετρήσεις απόδοσης 

του οργανισμού. Ενώ η ανώτατη διοίκηση δεν μπορεί να γνωρίζει το κάθε 

περιουσιακό στοιχείο του οργανισμού, πρέπει να έχει μια γενικότερη αντίληψη των 

σημαντικών περιουσιακών στοιχείων και την αξία τους στις επιχειρησιακές 

λειτουργίες.  

Ανάλογα με τη δομή του οργανισμού, η ανώτατη διοίκηση, τυπικά, περιλαμβάνει τον 

Διευθύνοντα Σύμβουλο, τον Γενικό Διευθυντή ή το Διοικητικό Συμβούλιο. Για τους 

σκοπούς του Οδηγού αυτού, θα πρέπει να αποφασιστεί ποιος/ποια θα πρέπει να 

αναλάβει αυτούς τους ρόλους. 

ΟΙ ΥΠΑΛΛΗΛΟΙ ΣΤΟΥΣ ΟΠΟΙΟΥΣ ΕΧΟΥΝ ΑΝΑΤΕΘΕΙ ΟΙ ΡΟΛΟΙ ΓΙΑ ΤΗΝ ΑΣΦΑΛΕΙΑ 

ΠΛΗΡΟΦΟΡΙΩΝ  ΤΟΥ ΟΡΓΑΝΙΣΜΟΥ ΘΑ ΠΡΕΠΕΙ ΝΑ ΚΑΤΑΓΡΑΨΟΥΝ ΚΑΙ ΝΑ 

ΑΝΑΓΝΩΡΙΣΟΥΝ ΤΑ ΚΑΘΗΚΟΝΤΑ ΚΑΙ ΤΙΣ ΕΥΘΥΝΕΣ ΤΟΥΣ.  

Το πλέγμα αρμοδιοτήτων RACI ίσως ξεκαθαρίσει την ανάθεση αρμοδιοτήτων. Θα 

μπορούσε να περιλαμβάνει τα εξής: 

● Καθορισμός και ταξινόμηση προϋποθέσεων ασφάλειας πληροφοριών 

● Καθορισμός και ενημέρωση πολιτικών ασφαλείας 

● Απόδοση εκτίμησης κινδύνου 

● Παρακολούθηση συστήματος ασφαλείας  

● Ορισμός, εφαρμογή και συντήρηση μέτρων ασφαλείας 

● Προγράμματα βελτίωσης ασφαλείας 

● Αποδοχή υπολειπόμενου κινδύνου 

● Προγράμματα εκπαίδευσης και ενημέρωσης 

● Καταγραφή συστήματος ασφαλείας (διαδικασίες, πρότυπα κτλ) 

● Προγράμματα συνέχισης επιχειρηματικής δραστηριότητας.  

 

Για το κάθε ένα από τα ανωτέρω καθήκοντα, θα ανατεθούν αρμοδιότητες σε κάθε 

καθορισμένο ρόλο:  
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● Ο Υπεύθυνος (Responsible) θα πραγματοποιήσει την εργασία. Θα πρέπει να 

υπάρχει τουλάχιστον ένας υπεύθυνος ανά καθήκον (ο οποίος θα μπορεί να 

αναθέσει το καθήκον, αν χρειαστεί βοήθεια) 

● Ο Υπόλογος (Accountable) θα εγκρίνει τη σωστή εκτέλεση των καθηκόντων 

● Εκείνος που θα δώσει τη Συμβουλή (Consult), η γνώμη του οποίου ίσως 

απαιτηθεί κατά την ανάπτυξη των καθηκόντων, με αμφίδρομη επικοινωνία: 

θεωρείται, τυπικά, ως ειδικός 

● Εκείνος που θα πληροφορηθεί (Inform), καθ’ όλη τη διάρκεια της διαδικασίας 

ανάπτυξης καθηκόντων, με μονόπλευρη επικοινωνία.   

 

Διοικούσα επιτροπή ασφάλειας πληροφοριών  

Σε ορισμένες περιπτώσεις οι ΜΜΕ μπορούν να συστήσουν μια διοικούσα επιτροπή 

ασφάλειας πληροφοριών, η οποία θα αποτελείται από ενδιαφερόμενους από όλα τα 

κύρια τμήματα του οργανισμού. Η ύπαρξη ενός καταστατικού επιτροπής είναι καλή 

πρακτική. Το καταστατικό θα χρησιμεύει κυρίως ως εργαλείο συναίνεσης μεταξύ των 

σημαντικών φορέων λήψης αποφάσεων. Η διοικούσα επιτροπή ασφάλειας 

πληροφοριών μπορεί να συνεργαστεί με την ανώτατη διοίκηση και θα είναι υπεύθυνη 

για τις δραστηριότητες ελέγχου και παρακολούθησης. 

Κατά τη σύσταση μιας διοικούσας επιτροπής ασφάλειας πληροφοριών, θα ήταν καλό 

να εμπλακούν οι διευθυντές των τομέων του οργανισμού και οι συναντήσεις να 

προγραμματιστούν σε τριμηνιαία βάση. Η επιτροπή θα πρέπει να συνεδριάζει για την 

αντιμετώπιση διαφόρων ζητημάτων σχετικά με την ασφάλεια των πληροφοριών, 

όπως: 

● Πρότυπα ασφαλείας και έγκριση διαδικασιών 

● Επόπτευση της ανάλυσης κινδύνου και του προγράμματος αντιμετώπισης 

κινδύνου 

● Έλεγχος αποτελεσμάτων και σχετικών ενεργειών 

● Παρακολούθηση προγράμματος ασφάλειας πληροφοριών 

● Στόχοι ασφάλειας πληροφοριών και δείκτες απόδοσης 

● Προγραμματισμός ενημέρωσης και εκπαίδευσης 

● Ανταπόκριση σε περίπτωση έκτακτης ανάγκης 
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Υπεύθυνος / διαχειριστής ασφάλειας πληροφοριών  

Αν και η ασφάλεια πληροφοριών αφορά κάθε τμήμα ενός οργανισμού, είναι ολοένα 

και πιο συνηθισμένο να υπάρχει ένας γενικότερος διαχειριστής ασφάλειας 

πληροφοριών, ο οποίος συντονίζει τις σχετικές δραστηριότητες. Αυτός ο ρόλος μπορεί 

να ανατεθεί σε οποιοδήποτε υψηλόβαθμο στέλεχος του προσωπικού (π.χ. στον 

Διευθυντή Μηχανογράφησης (IT manager) ή τον επικεφαλή τεχνολογίας με καλή 

γνώση της ροής πληροφοριών.  

Μιας και η ασφάλεια πληροφοριών είναι σπάνια τομέας της γενικής διαχείρισης, ο 

διαχειριστής ασφάλειας πληροφοριών συνήθως καθοδηγεί την ανώτατη διοίκηση σε 

σημαντικά θέματα, πριν μια στρατηγική ασφάλειας πληροφοριών γίνει αποδεκτή. 

Μια βασική δραστηριότητα είναι η ευθυγράμμιση των επιχειρηματικών και των 

επιχειρησιακών στόχων. Αρμοδιότητες, μεταξύ άλλων, είναι οι εξής: προσδιορισμός 

προϋπολογισμού, η αξιοποίηση μοντέλων κινδύνου/πλεονεκτημάτων για τον 

υπολογισμό και την αντιμετώπιση κινδύνων, ο προσχεδιασμός πολιτικών ασφάλειας 

πληροφοριών και η αξιολόγηση των αποτελεσμάτων των δραστηριοτήτων 

παρακολούθησης.  

Ο διαχειριστής ασφάλειας πληροφοριών είναι συνήθως και υπεύθυνος ενημέρωσης 

προσωπικού για την ασφάλεια πληροφοριών. Αρμοδιότητές του μπορεί να είναι και 

οι αναφορές και η εγκαθίδρυση διαύλων επικοινωνίας. Η επιτυχία της ασφάλειας 

πληροφοριών εξαρτάται σε μεγάλο βαθμό από την επικοινωνία, τόσο εσωτερική όσο 

και εξωτερική.  

Ο υπεύθυνος/διαχειριστής ασφάλειας πληροφοριών παίζει βασικό ρόλο στην 

εφαρμογή του Οδηγού αυτού: θα πρέπει να επιλεγεί βάσει των ικανοτήτων και της 

εμπειρίας του στον τομέα. Το προφίλ του θα μπορούσε να είναι αυτό μεταξύ του 

διαχειριστή ασφάλειας και του υπεύθυνου ασφάλειας πληροφοριών.  

Περισσότερες λεπτομέρειες σχετικά με τα επαγγελματικά προσόντα και τις σχετικές 

ικανότητες μπορούν να βρεθούν στο CWA 16458 για τα ευρωπαϊκά επαγγελματικά 

προφίλ στον τομέα των ΤΠΕ. 

 

ΠΛΕΟΝΕΚΤΗΜΑΤΑ ΣΥΓΚΡΟΤΗΣΗΣ ΔΙΟΙΚΟΥΣΑΣ ΕΠΙΤΡΟΠΗΣ ΠΛΗΡΟΦΟΡΙΩΝ 

●  Καλύτερος συντονισμός μεταξύ διαφορετικών τμημάτων του οργανισμού  

● Αποτελεσματικότερη διάδοση της αντίληψης της ασφάλειας πληροφοριών, 

καθώς εμπλέκονται άμεσα περισσότερα τμήματα  

● Σφαιρικότερη θεώρηση όταν λαμβάνονται αποφάσεις, μιας και όλοι οι 

σχετικοί τομείς εξαρτώνται από την επιτροπή  

● Καθορισμός ρουτίνας επισκόπησης και ελέγχου κατάστασης και ανάπτυξης 

ασφάλειας πληροφοριών 
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ΟΤΑΝ ΣΥΓΚΡΟΤΕΙΤΑΙ ΜΙΑ ΔΙΟΙΚΟΥΣΑ ΕΠΙΤΡΟΠΗ ΑΣΦΑΛΕΙΑΣ ΠΛΗΡΟΦΟΡΙΩΝ ΘΑ 

ΠΡΕΠΕΙ ΝΑ ΛΑΜΒΑΝΟΝΤΑΙ ΥΠΟΨΗ ΤΑ ΑΚΟΛΟΥΘΑ: 

● Κάθε τμήμα θα πρέπει να εκπροσωπείται από την αρμόδια αρχή λήψης 

αποφάσεων, για την αποφυγή αντιπαραθέσεων μεταξύ διαφορετικών τομέων, 

σε περίπτωση που ορισμένοι τομείς δεν εκπροσωπούνται από τους διευθυντές 

τους 

● Τα θέματα που θα συζητούνται θα πρέπει να καταγράφονται και να 

διανέμονται από πριν 

● Οι συνεδριάσεις θα πρέπει να πραγματοποιούνται κατά περιόδους (για 

παράδειγμα ανά τρίμηνο) και συστηματικά   

● Θα πρέπει να καθοριστούν κανονισμοί των συνεδριάσεων, όπως για το ποιος 

διευθύνει τη συνεδρίαση και πώς θα επιλύονται ενδεχόμενες αντιπαραθέσεις  

● Οι σχετικές αποφάσεις ασφάλειας πληροφοριών θα πρέπει να λαμβάνονται 

από την επιτροπή αυτή  

● Θα πρέπει να γίνονται σεβαστά τα χρονοδιαγράμματα  

 

Ιδιοκτήτες πληροφοριών και συστημάτων  

Οι πιο δομημένοι οργανισμοί ίσως χρειαστεί να διορίσουν άτομα για να εκτελούν 

εργασίες σε καθημερινή βάση, προκειμένου να προστατεύσουν τα συστήματα 

πληροφοριών που ελέγχουν. Αυτοί θα είναι οι «ιδιοκτήτες συστημάτων». Ωστόσο, οι 

ιδιοκτήτες επιχειρήσεων που ευθύνονται για τις διαδικασίες και τα δεδομένα θα 

πρέπει να καθορίσουν τις προϋποθέσεις για την προστασία τους, άσχετα από τον 

τύπο συστημάτων πληροφοριών. Αυτοί θα είναι οι «ιδιοκτήτες πληροφοριών». 

Αμφότερες οι κατηγορίες θα πρέπει να βοηθούν τον οργανισμό διασφαλίζοντας ότι οι 

ρυθμίσεις ασφάλειας πληροφοριών είναι ενεργές και αποδίδουν με επάρκεια.  

Συνήθως, οι ιδιοκτήτες έχουν το δικαίωμα να αλλάξουν το οτιδήποτε βρίσκεται στην 

κατοχή τους, όπως για παράδειγμα βελτιώνοντας τα συστήματα, δημιουργώντας 

συντομεύσεις κτλ. Ωστόσο, τέτοιου είδους αποφάσεις θα πρέπει να λαμβάνουν 

πάντοτε υπόψη τον αντίκτυπο της ασφάλειας πληροφοριών. Για να αποδώσει σωστά 

το μοντέλο αυτό, θα πρέπει να ξεκαθαριστεί, εντός του πλαισίου ενός οργανισμού, 

ποιοι είναι οι ιδιοκτήτες πληροφοριών και συστημάτων. Αυτό ξεκινά με μια μικρή 

προσέγγιση του διευθυντή μηχανοργάνωσης και του Γενικού Διευθυντή, με εμπλοκή 

και των δύο. Επιπλέον, ο οργανισμός ίσως δυσκολευτεί να βρει ιδιοκτήτες 

πληροφοριών και συστημάτων στα χαμηλότερα επίπεδα της διοικητικής ιεραρχίας – 

δηλαδή ανθρώπους που λαμβάνουν αποφάσεις βελτίωσης περιουσιακών στοιχείων. 

Κάτι τέτοιο απαιτεί τη διαρκή ανάθεση πρακτικών λήψης αποφάσεων και μια 

σταθερή αντίληψη.  
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Προσωπικό 

Η επιτυχία της ασφάλειας πληροφοριών εξαρτάται από τη σωστή εκπαίδευση του 

προσωπικού. Οι υπάλληλοι και οι εξωτερικοί συνεργάτες θα πρέπει να αντιληφθούν 

απόλυτα τους λόγους για τους οποίους υπάρχει το περιβάλλον ελέγχου γύρω τους, 

έτσι ώστε να διατηρούν την ασφάλεια πληροφοριών στο κατάλληλο επίπεδο και να 

μην κάνουν εκπτώσεις σε αυτήν.  

Οι υπάλληλοι και οι εξωτερικοί συνεργάτες θα πρέπει να μπορούν να 

αντιλαμβάνονται την ασυνήθιστη συμπεριφορά και να την αναφέρουν άμεσα στο 

διευθυντή ασφάλειας πληροφοριών, προκειμένου να ελαχιστοποιήσουν τις απώλειες 

του οργανισμού. Αρκετά συχνά, σημειώνονται κυβερνοεπιθέσεις σε βάρος 

υπαλλήλων και εξωτερικών συνεργατών. Το ενημερωμένο προσωπικό βελτιώνει 

αισθητά το γενικότερο περιβάλλον ασφάλειας πληροφοριών και συμβάλλει στην 

διάδοση της ορθής αντίληψης της ασφάλειας στο σύνολο του οργανισμού. 

 

3.1.2 Βήμα 1.1: Ανάθεση ρόλων και αρμοδιοτήτων  
 

Από αυτό το κεφάλαιο και έπειτα, ο Οδηγός θα συμπληρώνει την περιγραφή του κάθε 

προτεινόμενου καθήκοντος για την ασφαλή διαχείριση των πληροφοριών εντός ενός 

οργανισμού με παραδείγματα (π.χ. σχήματα, πίνακες κτλ). Τα παραδείγματα αυτά θα 

βοηθήσουν το αναγνωστικό κοινό να κατανοήσει τον Οδηγό.  

Πριν την εφαρμογή του οποιουδήποτε μέτρου ασφάλειας πληροφοριών, ένας 

οργανισμός θα πρέπει να αποκτήσει μια αρχική σαφή εικόνα για το ποια αντικείμενα 

έχουν αξία για τον ίδιο. Τέτοια αντικείμενα, αποκαλούμενα συνήθως πάγια ή 

περιουσιακά στοιχεία, μπορούν να ταξινομηθούν στις πληροφορίες (δείτε το βήμα 

2.1) που είναι τυπικά άυλα περιουσιακά στοιχεία, και τα άλλα πάγια, τα οποία είναι, 

τυπικά, ενσώματα.  

Ο βασικός στόχος της δράσης αυτής είναι η απεικόνιση των βασικών περιουσιακών 

στοιχείων που βρίσκονται υπό τον έλεγχο του οργανισμού και χρειάζονται προστασία. 

Αυτό είναι πολύ σημαντικό και όταν αναγνωρίζονται οι σχέσεις μεταξύ των 

περιουσιακών στοιχείων και όταν ορίζονται αρμοδιότητες.  

Οι τυπικά εμπλεκόμενοι ρόλοι είναι οι εξής: Ανώτατη διοίκηση (A), ιδιοκτήτες 

πληροφοριών (C), ιδιοκτήτες συστημάτων (C), διαχειριστής /υπεύθυνος ασφάλειας 

(R) 
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3.2 Βήμα 2.1 Αναγνώριση χρησιμοποιούμενων πληροφοριών   
 

Προσέγγιση από τα πάνω προς τα κάτω 

Ένας οργανισμός μπορεί να επιλέξει να υιοθετήσει μια προσέγγιση από τα πάνω προς 

τα κάτω, όπου οι πληροφορίες (τα μαύρα πλαίσια παρακάτω) αναγνωρίζονται καθώς 

ρέουν μεταξύ των διαδικασιών (τα έγχρωμα πλαίσια παρακάτω).  

 

Σχήμα 1: Παράδειγμα χάρτη περιουσιακών στοιχείων, με αναφορά σε υποθετικές 

πληροφορίες εντός ενός δεδομένου οργανισμού 

Για την καλύτερη εφαρμογή της προσέγγισης από τα πάνω προς τα κάτω, ο 

οργανισμός θα πρέπει να κατανοεί καλά τις διαδικασίες της, π.χ. να γνωρίζει τη φύση 

τους και το ποιος είναι υπεύθυνος για την κάθε διαδικασία κτλ. Ο συνδετικός κρίκος 

μεταξύ των δραστηριοτήτων και των πληροφοριών της επιχείρησης μπορεί να 

καταστεί πιο σαφής μέσω, αρχικά, της εξέτασης μιας γενικότερης άποψης των 

διαδικασιών και, στη συνέχεια, της εξειδίκευσης στα περιουσιακά στοιχεία 

πληροφοριών. Οι ιδιοκτήτες των πληροφοριών (συνήθως οι διευθυντές της 

επιχείρησης ή των επιμέρους τομέων της) είναι οι πλέον κατάλληλοι άνθρωποι για να 

ταξινομήσουν και να αξιολογήσουν τη σημαντικότητα τέτοιων πληροφοριών εντός 

του οργανισμού. Η διενέργεια μιας σύντομης συνέντευξης του κάθε ιδιοκτήτη 

πληροφοριών θα ήταν μια καλή ιδέα, προκειμένου να διαθέτει ο οργανισμός μια 

καλή εικόνα των διαχειριζόμενων πληροφοριών.  

Η χρήση απλών διαγραμμάτων διαδικασιών μπορεί να βοηθήσει στην αναγνώριση και 

την απεικόνιση των διαφορετικών τύπων πληροφοριών που διαχειρίζεται ένας 

οργανισμός μέσω της προσέγγισης από τα πάνω προς τα κάτω.  

 

Προσέγγιση από τα κάτω προς τα πάνω 

Η προσέγγιση από τα πάνω προς τα κάτω προϋποθέτει μια καλή κατανόηση των 

διαδικασιών του οργανισμού – κάτι που δεν είναι απαραίτητο στην προσέγγιση από 

τα κάτω προς τα πάνω. Η τελευταία μπορεί να χρησιμοποιηθεί από τον οποιονδήποτε 

οργανισμό, ανεξάρτητα από το επίπεδο ωριμότητάς του. Κατά την εφαρμογή μιας 

προσέγγισης από τα κάτω προς τα πάνω, ένα καλό σημείο εκκίνησης θα ήταν η 

απάντηση στο ερώτημα «Τι είδους πληροφορίες διαχειρίζεται, συνολικά, ο 

Σχέσεις με πελάτες

•Γενικά δεδομένα 
πελατών

Έρευνα και 
ανάπτυξη

•Πηγαίος Κώδικας

Κατασκευή και 
διαδικασίες

•Αιτήματα για 
προτάσεις
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οργανισμός;». Αυτό το ερώτημα μπορεί να τεθεί στο άτομο/άτομα που κατέχουν μια 

γενική εικόνα του οργανισμού. Παρακάτω είναι μια λίστα, η χρήση της οποίας 

διασφαλίζει πως όλα τα σημαντικά θέματα λαμβάνονται υπόψη: 

1. προσωπικά δεδομένα (π.χ. ονοματεπώνυμο, διεύθυνση, αριθμός κοινωνικής 

ασφάλισης, μισθοδοσίες) 

2. ευαίσθητα προσωπικά δεδομένα (π.χ. υγειονομικές διαγνώσεις, πολιτικά 

πιστεύω, δεδομένα πληρωμών με κάρτα) 

3. στρατηγικά επιχειρηματικά δεδομένα (π.χ. επιχειρηματικά προγράμματα, 

προβλέψεις, προϋπολογισμοί) 

4. δεδομένα σχεδιασμού/project (π.χ. σχεδιασμός προϊόντων, αποκλειστικός 

πηγαίος κώδικας) 

5. άλλα επιχειρησιακά δεδομένα (π.χ. παρακολούθηση δεδομένων, στατιστικά 

στοιχεία παραγωγής, φορολογικά δεδομένα) 

● Οι οργανισμοί μπορούν να χρησιμοποιούν τόσο την προσέγγιση από τα 

πάνω προς τα κάτω όσο και την προσέγγιση από τα κάτω προς τα πάνω, 

μιας και οι δύο έχουν πλεονεκτήματα και μειονεκτήματα 

● Η προσέγγιση από τα πάνω προς τα κάτω είναι προτιμότερη και δείχνει την 

εξάρτηση αιτίου-αιτιατού, όμως η κατάρτιση της απογραφής των 

διαδικασιών ίσως αποδειχθεί δύσκολη 

● Η προσέγγιση από τα κάτω προς τα πάνω απαιτεί λιγότερες γνώσεις ή 

ωριμότητα οργανισμού, όμως είναι λιγότερο ακριβής, δεδομένου πως δεν 

υπάρχει σύνδεση μεταξύ πληροφοριών και της επιχειρηματικής 

δραστηριότητας. 

Σε συνέχεια της απογραφής των περιουσιακών στοιχείων, ο οργανισμός θα πρέπει να 

κατανοήσει καλά τα περιουσιακά του στοιχεία, ανεξάρτητα από τον 

χρησιμοποιούμενο εξοπλισμό αποθήκευσης ή επεξεργασίας. 

 

3.2.1 Βήμα 2.2 Καθορισμός λοιπών χρησιμοποιούμενων περιουσιακών 

στοιχείων  

 

Οι αναγνωρισμένες πληροφορίες μπορούν να αποθηκευτούν και να μεταδοθούν με 

τη χρήση διαφόρων άλλων περιουσιακών στοιχείων, κυρίως (αλλά όχι αποκλειστικά) 

τεχνολογικής φύσης. Αυτά τα περιουσιακά στοιχεία είναι συνήθως λογισμικά που 

τρέχουν σε συστήματα πληροφοριών, αλλά μπορούν να είναι και αρχεία και δίσκοι σε 

φυσική μορφή ή και υπηρεσίες που παρέχονται από εξωτερικούς πάροχους 

υπηρεσιών. Συνήθως χρειάζεται μια προσέγγιση από τα κάτω προς τα πάνω, 

προκειμένου να αναγνωριστούν σωστά όλα τα παραπάνω, πχ με τη βοήθεια του 

προσωπικού του τμήματος πληροφορικής ή των διαχειριστών εφαρμογών (είτε έχουν 

το ρόλο του ιδιοκτήτη συστημάτων ή όχι). Συνιστάται να μην αγνοηθούν τα βασικά 

περιουσιακά στοιχεία, που ανήκουν στις εξής κατηγορίες παγίων: 
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1) Τελικά σημεία (laptops, desktops, tablets, smartphones), εξυπηρετητές 

(servers)  και εφαρμογές 

2) Λογισμικό τελικού χρήστη (χωρίς τα προγράμματα αυτοματισμού γραφείων ή 

τα λειτουργικά συστήματα) 

3) Πάροχοι υπηρεσιών (συμπεριλαμβανομένων υπηρεσιών διαχείρισης 

ανθρώπινου δυναμικού, υπηρεσιών φιλοξενίας και των παρόχων χώρου 

αποθήκευσης στο σύννεφο (cloud)) 

4) Προσωπικό (άμεσα απασχολούμενοι και εξωτερικοί συνεργάτες) 

5) Φυσικές τοποθεσίες (ιδιόκτητα γραφεία και αίθουσες υπολογιστών) 

Τα στοιχεία αυτά μπορούν επίσης να διερευνηθούν, κατά τη διάρκεια μιας 

αλληλεπίδρασης από τα πάνω προς τα κάτω με ιδιοκτήτες πληροφοριών (όπως έχει 

περιγραφεί στο προηγούμενο βήμα), αμέσως μετά τον καθορισμό των πληροφοριών 

που σχετίζονται με διαδικασίες και με τους ιδιοκτήτες των συστημάτων. 

Επεκτείνοντας το ανωτέρω παράδειγμα, μπορούμε να καταλήξουμε σε μια δομημένη 

λίστα σαν την παρακάτω: 

Σχήμα 2: Παράδειγμα απογραφής περιουσιακών στοιχείων, ο οποίος καταγράφει 

περιουσιακά στοιχεία εκτός των πληροφοριών, στο πλαίσιο ενός οργανισμού 

 

Λογισμικό Υλικό Προσωπικό Πάροχοι Τοποθεσίες 

Εφαρμογή 

CRM 

Servers 

παραγωγής 

Μισθωτό 

προσωπικό 

Πάροχος 

cloud 

Έδρα 

Εφαρμογή 

ERP 

Δοκιμαστικοί 

servers 

  Πάροχος TLC   

Κοινόχρηστοι 

φάκελοι 

Υπολογιστές 

προσωπικού 

      

  Smartphones 

προσωπικού 

      

 

 

3.2.2  Κατανόηση της σύνδεσης των πληροφοριών με άλλα περιουσιακά 

στοιχεία 

 

Από τη στιγμή που θα αναγνωριστούν και θα καταγραφούν όλα τα βασικά 

περιουσιακά στοιχεία, ο συνδυασμός τους με το είδος της πληροφορίας, είναι μια 

απλή αλλά αποτελεσματική μέθοδος κατανόησης του τι απαιτεί προστασία και, στη 

συνέχεια, πόση προστασία θα χρειαστεί. Για να πραγματοποιηθεί κάτι τέτοιο, μπορεί 

να καταρτιστεί ένας απλός πίνακας, σαν αυτόν που βλέπετε παρακάτω. Εδώ, τα 
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γεμάτα κελιά δείχνουν τη σύνδεση μεταξύ των πληροφοριών και των περιουσιακών 

στοιχείων. Τα κενά δείχνουν την ανυπαρξία σύνδεσης 

 
 

Γενικά 

δεδομένα 

πελατών 

Απαιτήσεις 

πελατών 

Πηγαίος 

Κώδικας 

Προδιαγραφές 

σχεδιασμού 

Αιτήματα για 

προτάσεις 

Εφαρμογή CRM           

Servers 

παραγωγής 

          

Δοκιμαστικοί 

servers 

          

Υπολογιστές 

προσωπικού 

          

Smartphones 

προσωπικού 

          

Κοινόχρηστοι 

φάκελοι 

          

Εφαρμογή ERP           

Μισθωτό 

προσωπικό 

          

Πάροχος cloud           

Πάροχος TLC           

Γραφεία Έδρας           

 

Πίνακας 1: Υπόδειγμα πίνακα για την αναγνώριση της σύνδεσης μεταξύ περιουσιακών στοιχείων και πληροφοριών 

 

Με τους συσχετισμούς αυτούς να είναι πλέον απόλυτα καθορισμένοι, η απογραφή 

των περιουσιακών στοιχείων είναι πλέον πλήρης. Αυτό θα βοηθήσει πολύ στα 

επόμενα βήματα. Φυσικά, μπορούν να συγκεντρωθούν περισσότερες πληροφορίες 

για το κάθε περιουσιακό στοιχείο, για την κατάρτιση ενός πλήρους καταλόγου παγίων 

που μπορεί να χρησιμοποιηθεί για την καλύτερη διαχείρισή τους. Ο χάρτης αυτός θα 

πρέπει να ενημερώνεται συνεχώς, αλλιώς δεν θα είναι χρήσιμος.  

 

3.3 Βήμα 3: Αξιολόγηση κινδύνων ασφάλειας πληροφοριών  
 

Η αξιολόγηση κινδύνων ασφάλειας πληροφοριών επικεντρώνεται στον εκ των 

προτέρων εντοπισμό του τι μπορεί να μη λειτουργήσει σωστά στα περιουσιακά 

στοιχεία και να επηρεάσει το ταμειακό, τις νομικές υποχρεώσεις και την φήμη ενός 

δεδομένου οργανισμού. Το βήμα αυτό είναι εξαιρετικά σημαντικό όσον αφορά στην 
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κατανόηση των απειλών που αντιμετωπίζει ένας οργανισμός, προκειμένου να τεθούν 

σε λειτουργία οι κατάλληλοι μηχανισμοί αποφυγής ή περιορισμού κινδύνου και 

επαναφοράς. Με την ταξινόμηση των κινδύνων κατά σειρά προτεραιότητας, ο κάθε 

οργανισμός μπορεί να επικεντρώνει τους αμυντικούς του πόρους στους τομείς που 

είναι πιο πιθανό να υποστούν απώλειες, βελτιστοποιώντας έτσι την 

αποτελεσματικότητα των πόρων αυτών.  

Οι τυπικά εμπλεκόμενοι ρόλοι είναι οι εξής: Διοικούσα επιτροπή ασφάλειας 

πληροφοριών (A), ιδιοκτήτες πληροφοριών (C), ιδιοκτήτες συστημάτων (C), 

υπεύθυνος/διαχειριστής ασφάλειας πληροφοριών 

 

3.3.1  Βήμα 3.1 Κατανόηση της αξίας των περιουσιακών στοιχείων  
 

Για να γίνει η απογραφή των περιουσιακών στοιχείων (βλέπε Βήμα 2.3) απόλυτα 

κατάλληλη για τη διαδικασία αξιολόγησης κινδύνων, θα πρέπει να ληφθεί υπόψη 

ακόμα ένα βασικό στοιχείο: η εκτίμηση της σημαντικότητας του κάθε περιουσιακού 

στοιχείου του οργανισμού.  

 Ο απλούστερος τρόπος πραγματοποίησης της εκτίμησης αυτής είναι να ξεκινήσει 

κανείς από τις καθορισμένες πληροφορίες και να λάβει υπόψη δύο τουλάχιστον από 

τις κύριες ιδιότητες ασφάλειας των πληροφοριών: διαθεσιμότητα και 

εμπιστευτικότητα. Μπορεί επίσης να προστεθεί και η ακεραιότητα, αλλά σε 

απλούστερα πλαίσια μπορεί να θεωρηθεί συναφής με τη διαθεσιμότητα. Θα πρέπει 

να πραγματοποιηθεί μια βασική αξιολόγηση των πληροφοριών που καθορίστηκαν 

στο Βήμα 2.1, με τον κάθε ιδιοκτήτη πληροφοριών να χρησιμοποιεί τον ακόλουθο 

πίνακα ως αναφορά, αναθέτοντας αξία διαθεσιμότητας και εμπιστευτικότητας σε 

κάθε αναγνωρισμένο αντικείμενο πληροφοριών.  

  Χαμηλή Αξία Υψηλή αξία 

Διαθεσιμότητα 

(A, 

Availability) 

Θα μπορούσε η μη διαθεσιμότητα της πληροφορίας 

αυτής να επηρεάσει σημαντικά την επιχειρηματική 

δραστηριότητα ή την υπόληψη του οργανισμού; 

 Όχι Ναι 

Εμπιστευτικότητα 

(C, 

Confidentiality) 

Θα μπορούσε η μη εξουσιοδοτημένη διάδοση της 

πληροφορίας να προκαλέσει ζημιά στην 

ανταγωνιστικότητα του οργανισμού ή να οδηγήσει σε 

παράβαση σημαντικών νόμων/υποχρεώσεων βάσει 

συμβολαίων;  
 Όχι Ναι 

 
Πίνακας 2: Αξιολόγηση περιουσιακών στοιχείων όσον αφορά στη διαθεσιμότητα και την εμπιστευτικότητά τους 

 

 

 

 



 

18 

Εφαρμόζοντας τον παραπάνω πίνακα στο παράδειγμα, θα μπορούσαμε να έχουμε τις 

ακόλουθες τιμές: 

 

Γενικά 

δεδομένα 

πελατών 

Απαιτήσεις 

πελατών 

Κώδικας 

πηγής 

Προδιαγραφές 

σχεδιασμού 

Αιτήματα 

προτάσεων 

Παραγγελίες 

Α:χαμηλή 

C: υψηλή 

Α: χαμηλή 

C: χαμηλή 

Α: χαμηλή 

C: υψηλή 

Α:χαμηλή 

C: υψηλή 

Α: υψηλή 

C: χαμηλή 

Α: χαμηλή 

C: υψηλή 

 

Πίνακας 3: Παράδειγμα αξιολόγησης πληροφοριών βάσει διαθεσιμότητας (Α) και εμπιστευτικότητας (C) 

 

Από τη στιγμή που όλα τα άλλα περιουσιακά στοιχεία έχουν τιμές σχετικές με τις 

πληροφορίες που αποθηκεύουν, επεξεργάζονται και μεταδίδουν, αυτή η πρώτη 

εκτίμηση μπορεί να  χρησιμοποιηθεί και από άλλα συνδεδεμένα περιουσιακά 

στοιχεία της απογραφής. Αυτό προϋποθέτει ότι η σχέση τους με τις πιο υψηλά 

εκτιμώμενες πληροφορίες τους προσδίδει την πραγματική τους αξία για τον 

οργανισμό, όπως φαίνεται παρακάτω.  

 

  Γενικά 

δεδομένα 

πελατών 

Απαιτήσεις 

πελατών 

Κώδικας 

πηγής 

Προδιαγραφές 

σχεδιασμού 

Αιτήματα για 

προτάσεις 

  

  A: χαμηλή  

C: υψηλή 

A: χαμηλή 

C: χαμηλή 

A: χαμηλή  

C: υψηλή 

A: χαμηλή  

C: υψηλή 

A: υψηλή 

C: χαμηλή 

  

Εφαρμογή CRM           Α: X 

C: Y 

Servers 

παραγωγής 

          Α: Y 

C: Y 

Δοκιμαστικοί 

servers 

          Α: X 

C: Y 

Υπολογιστές 

προσωπικού 

          Α: Y 

C: Y 

Smartphones 

προσωπικού 

          Α: X 

C: Y 

Κοινόχρηστοι 

φάκελοι 

          Α: X 

C: Y 

Εφαρμογή ERP           Α: Y 

C: X 

Μισθωτό 

προσωπικό 

          Α: Y 

C: Y 
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Πάροχος cloud           Α: Y 

C: Y 

Πάροχος TLC           Α: Y 

C: Y 

Γραφεία Έδρας           Α: Y 

C: Y 

 

 Πίνακας 4: Παράδειγμα πίνακα για την εκτενή αναγνώριση της σύνδεσης μεταξύ των 

περιουσιακών στοιχείων και της αξιολόγησής τους όσον αφορά διαθεσιμότητα και 

εμπιστευτικότητα  

Αυτός ο πλήρης και βελτιωμένος χάρτης περιουσιακών στοιχείων, όπως κι αν 

αναπαρίσταται, παρέχει μια καλή απάντηση στο ερώτημα «ποιο στοιχείο χρειάζεται 

προστασία, και σε ποιό βαθμό», ανάλογα με το ρόλο του περιουσιακού στοιχείου.  

Για να εκτιμηθεί σωστά η αξία των περιουσιακών στοιχείων, μπορεί να 
χρησιμοποιηθούν διαφορετικά μέτρα σύγκρισης (π.χ. καθιέρωση συστήματος 
Χαμηλή/Μέτρια/Υψηλή, αντί του Χαμηλή/Υψηλή). Για τη βελτιστοποίηση μιας τέτοιας 
ανάλυσης, ο αντίκτυπος μπορεί να εκτιμηθεί λαμβάνοντας υπόψη επιπλέον κριτήρια, 
όπως: 

● Νομικά προαπαιτούμενα 

● Οικονομικά – εμπορικά συμφέροντα 

● Φήμη (δημόσια εικόνα) 

● Ασφάλεια 

 

 

3.3.2 Βήμα 3.2 Αξιολόγηση του πλαισίου λειτουργίας του οργανισμού  

 

Μια καλή κατανόηση του πλαισίου λειτουργίας του οργανισμού είναι μεγάλης 

σημασίας όταν πρόκειται για τον καθορισμό των προδιαγραφών ασφάλειας 

πληροφοριών. Ο ENISA (Ευρωπαϊκός Οργανισμός Δικτύων και Ασφάλειας 

Πληροφοριών) έχει αναπτύξει ένα μοντέλο απειλών κυβερνοασφάλειας: είναι 

εξαιρετικά χρήσιμο να εξετάζονται όλες οι πιθανές απειλές για τον οργανισμό. Το 

μοντέλο της ENISA κατατάσσει τις απειλές στις εξής κατηγορίες: 

1) Καταστροφές (π.χ. σεισμός, πλημμύρα, πυρκαγιά) 

2) Διακοπές λειτουργίας (π.χ. απεργία, μη διαθεσιμότητα καίριων υπηρεσιών) 

3) Φυσική επίθεση (π.χ. κλοπή, σαμποτάζ) 

4) Νομικές συνέπειες (π.χ. παράβαση κανονισμών, δικαστικές αποφάσεις) 

5) Ακούσια ζημιά (π.χ. διαρροή πληροφοριών, απώλεια συσκευής) 

6) Βλάβες (π.χ. βλάβη ή δυσλειτουργία υλικού) 

7) Αξιόποινες ενέργειες (π.χ. κακόβουλο λογισμικό, βία) 

8) Κατασκοπεία-υποκλοπή-αρπαγή (π.χ. βιομηχανική κατασκοπεία) 
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Θα πρέπει να αξιολογηθεί κατάλληλα το κατά πόσο τέτοιες απειλές μπορεί να λάβουν 

χώρα, έχοντας κατά νου τα δεδομένα ιστορικού περιστατικών (όπου είναι διαθέσιμα) 

και την εμπειρία του προσωπικού. Μια τέτοια αξιολόγηση θα μπορούσε τουλάχιστον 

να καθορίσει τον τρόπο με τον οποίο οι ακόλουθες συνθήκες ισχύουν για το πλαίσιο 

λειτουργίας του οργανισμού: 

1) Πόσο επιρρεπής είναι η τοποθεσία έδρας του οργανισμού σε φυσικές 

καταστροφές όπως πλημμύρες, πυρκαγιές και σεισμοί; 

2) Πόσο επιρρεπείς είναι οι εγκαταστάσεις του οργανισμού σε διακοπές 

λειτουργίας;  (διακοπή ρεύματος και διαδικτύου, απεργίες) 

3) Πόσο πιστό είναι το προσωπικό; (σπάνιες μεταβολές, όχι αναταραχές, συνοχή) 

4) Πόσο μεγάλος είναι ο αντίκτυπος των κανονισμών ή των συμβατικών 

υποχρεώσεων στην επιχειρηματική δραστηριότητα; 

5) Πόσο επιρρεπές είναι το προσωπικό του οργανισμού σε ανθρώπινα λάθη; 

6) Σε τι βαθμό εξαρτάται η επιχείρηση από εξωτερικούς παρόχους; 

7) Σε τι βαθμό εκθέτουν οι υπηρεσίες πληροφορικής τον οργανισμό στο 

διαδίκτυο; 

8) Πόσο σημαντική είναι η φήμη του οργανισμού; 

 

ΟΙ ΙΔΙΟΚΤΗΤΕΣ ΠΛΗΡΟΦΟΡΙΩΝ ΚΑΙ ΠΕΡΙΟΥΣΙΑΚΩΝ ΣΤΟΙΧΕΙΩΝ ΠΟΥ ΜΠΟΡΟΥΝ ΝΑ 

ΑΠΑΝΤΗΣΟΥΝ ΣΤΙΣ ΕΡΩΤΗΣΕΙΣ ΑΥΤΕΣ ΜΠΟΡΕΙ ΝΑ ΕΙΝΑΙ: 

● Ο Διευθυντής ΙΤ για ακούσια ζημιά, καταστροφές, διακοπές λειτουργίας, 

βλάβες, κατασκοπεία-υποκλοπές-αρπαγές, αξιόποινες ενέργειες 

● Ο Διευθυντής Ασφαλείας για φυσικές επιθέσεις, καταστροφές, βλάβες και 

δυσλειτουργίες 

● Ο Νομικός Διευθυντής για την κατηγορία των νομικών συνεπειών 

● Ο Διευθυντής Ανθρωπίνων Πόρων για την κατηγορία διακοπών λειτουργίας 

Οι απαντήσεις στις ερωτήσεις αυτές (που μπορούν να έχουν ως αποτέλεσμα τιμές 

Υψηλή/Χαμηλή/Μηδενική), που μπορούν να δώσουν οι σχετικοί ιδιοκτήτες 

πληροφοριών και περιουσιακών στοιχείων, μπορούν πραγματικά να βοηθήσουν στον 

καθορισμό των απειλών που μπορεί να αντιμετωπίσει ο οργανισμός, οι οποίες 

σχετίζονται άμεσα με το μοντέλο κυβερνοασφάλειας της ENISA. Αυτές οι εκτιμήσεις 

πρέπει να είναι ξεχωριστές από τα μέτρα που παίρνει ο οργανισμός. 

Όλες οι απειλές, που οι εκτιμήσεις τους  δεν είναι «Μηδενικές» και οι οποίες ισχύουν 

για οποιοδήποτε από τα αναγνωρισμένα περιουσιακά στοιχεία, όπως περιγράφονται 

στον παρακάτω πίνακα, πρέπει να θεωρηθούν ως πιθανές πηγές κινδύνου για τον 

οργανισμό. 
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Καταστροφές Διακοπές 

λειτουργίας 

Φυσική 

επίθεση 

Νομικές 

Συνέπειες 

Ακούσια 

ζημιά 

Βλάβες Αξιόποινες 

ενέργειες 

Κατασκοπεία-

υποκλοπή-αρπαγή 

Υλικό Χ   Χ   Χ Χ Χ   

Λογισμικό       Χ Χ Χ Χ Χ 

Πάροχοι 

υπηρεσιών 

  Χ   Χ   Χ   Χ 

Προσωπικό Χ Χ   Χ     Χ Χ 

Φυσικές 

τοποθεσίες 

  

Χ 

    

Χ 

  

 

Πίνακας 5: Παράδειγμα πίνακα για την αποτίμηση του πλαισίου λειτουργίας του οργανισμού 

 

Για παράδειγμα, εάν η αξιολόγηση του τρίτου ερωτήματος ήταν «Χαμηλή», τότε η 

αντίστοιχη απειλή (3, φυσική επίθεση) θα ισχύει για τα περιουσιακά στοιχεία υλικού 

και τοποθεσιών.  Στο παράδειγμα του Σχήματος 2, αυτό θα σήμαινε εξυπηρετητές 

παραγωγής, δοκιμαστικούς εξυπηρετητές, Η/Υ προσωπικού, υπολογιστές προσωπικού 

και γραφεία έδρας. 

   

3.3.3 Βήμα 3.3 Αναγνώριση των ήδη ενεργών μέτρων ελέγχου 
 

Τα μέτρα ελέγχου ασφάλειας πληροφοριών είναι τα βασικά κομμάτια της διαδικασίας 

μείωσης πιθανότητας κινδύνων: μπορούν να αποδειχθούν πολύ αποτελεσματικά αν 

εφαρμοστούν σωστά. Υπάρχουν ήδη ορισμένα μέτρα ελέγχου, όμως είναι αρκετά σε 

αριθμό και πρέπει να εξεταστούν όχι μόνο σε επίπεδο οργανισμού αλλά και σε 

επίπεδο περιουσιακού στοιχείου, προκειμένου να εντοπιστούν τυχόν ελλείψεις.  

Το παράρτημα Α του προτύπου ISO/IEC 27001 (Annex A), προσφέρει μια 

αξιοσημείωτη λίστα μέτρων ελέγχου, η οποία επιτρέπει σε έναν οργανισμό να κάνει 

εκτεταμένο έλεγχο των μέτρων που μπορούν να εφαρμοστούν. Η λίστα αυτή 

απλοποιήθηκε για εφαρμογή από τις ΜΜΕ στο Παράρτημα Α του παρόντος Οδηγού, 

σε συμφωνία με τα πρότυπα μέτρα του ISO/IEC 27001. Πρέπει να σημειώνεται το αν 

κάθε μέτρο της λίστας εφαρμόζεται πλήρως ή όχι (η μερική εφαρμογή θα θεωρείται, 

συντηρητικά, ως μη εφαρμογή) για κάθε ομάδα περιουσιακών στοιχείων που 

σχετίζονται με κάποια πληροφορία.  
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3.4  Βήμα 4: Σχεδιασμός, εφαρμογή και παρακολούθηση μέτρων 

ασφάλειας πληροφοριών 
 

Από τη στιγμή που ο οργανισμός θα αντιληφθεί απόλυτα το τι πρέπει να 

προστατευτεί και πώς, θα μπορεί να αποφασίσει το ποια μέτρα θα εφαρμοστούν ή θα 

βελτιωθούν. Η διοικούσα επιτροπή ασφάλειας πληροφοριών θα πρέπει να 

αξιολογήσει το τι πρέπει να γίνει, έτσι ώστε να αντιμετωπίσει κάθε συγκεκριμένο 

κίνδυνο, ενώ παράλληλα θα συγχρονίζει και θα χρηματοδοτεί την κάθε λύση. Οι 

περισσότερες προτάσεις προέρχονται, συνήθως, από τον υπεύθυνο/διαχειριστή 

ασφάλειας πληροφοριών. Τα επιλεγμένα μέτρα προστασίας θα πρέπει να είναι 

αποτελεσματικά και επωφελή.  

Οι τυπικά εμπλεκόμενοι ρόλοι είναι οι εξής: Διοικούσα επιτροπή ασφάλειας 

πληροφοριών (A), ιδιοκτήτες πληροφοριών (R), ιδιοκτήτες συστημάτων (R), 

διαχειριστής /υπεύθυνος ασφάλειας (R). 

 

3.4.1 Βήμα 4.1 Καθορισμός μέτρων που θα εφαρμοστούν και σχεδιασμός 

Πλάνου Ασφάλειας Πληροφοριών  

 

Η απόφαση για το ποια μέτρα θα εφαρμοστούν σε ένα δεδομένο περιβάλλον είναι 

σίγουρα η δυσκολότερη σε ολόκληρο τον τομέα ασφάλειας πληροφοριών. Δεν 

υπάρχει ιδανικός συνδυασμός μέτρων για την κάθε περίπτωση, μιας και κάτι τέτοιο 

θα οδηγούσε σε υψηλότερες δαπάνες, αλλά και στη δημιουργία πολλών μέτρων, 

δύσκολα προβλέψιμων καταστάσεων κ.ο.κ.  

Σύμφωνα με τα προηγούμενα βήματα και βάσει των σχετικών καλών πρακτικών, ο 

Οδηγός αυτός προτείνει στο Παράρτημα Α την ταξινόμηση των μέτρων ελέγχου σε 

δύο κύριες κατηγορίες: 

1) Βασικά μέτρα, για να ενεργοποιούνται σε κάθε περίσταση 

2) Προαιρετικά μέτρα, που θα χρησιμοποιούνται για προστασία περιουσιακών 

στοιχείων μεγάλης αξίας, που εκτίθενται περισσότερο σε κινδύνους  

Τα βασικά μέτρα έχουν ομαδοποιηθεί στο πρώτο μέρος του Παραρτήματος Α (Α.1) 

και, εκτός κι αν προκύψουν συγκεκριμένες καταστάσεις, θα πρέπει να εφαρμόζονται 

σε κάθε περίπτωση. Το παράρτημα Χ του παρόντος Οδηγού προτείνεται ως ιδανικό 

παράδειγμα βασικών μέτρων: της πολιτικής ασφάλειας πληροφοριών. Από τη στιγμή 

που αυτό το έγγραφο πολιτικών ολοκληρωθεί, θα πρέπει να εγκριθεί και επίσημα από 

την ανώτατη διοίκηση του οργανισμού, προκειμένου να αναγνωριστούν σωστά οι 

προτεραιότητες και οι πόροι στο πλαίσιο λειτουργίας του οργανισμού.  

Τα προαιρετικά μέτρα έχουν ομαδοποιηθεί στο δεύτερο μέρος του Παραρτήματος Α 

(Α.2). Εδώ, κάθε μέτρο έχει συνδεθεί με τις απειλές που αντιμετωπίζει στο τρίτο 

μέρος του Παραρτήματος Α (Α.3). Αν δεν υπάρχει κάποια τιμή στο αντίστοιχο κελί 

απειλής στο μέρος Α.3, τότε το μέτρο δεν αντιμετωπίζει την απειλή σημαντικά. Αν 
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υπάρχει η τιμή «Δευτερεύον», αυτό σημαίνει ότι η απειλή αντιμετωπίζεται αισθητά. 

Τέλος, αν υπάρχει η τιμή «Κύριο», αυτό σημαίνει ότι η απειλή αντιμετωπίζεται πολύ 

αποτελεσματικά. Δεδομένου πως κάθε περιουσιακό στοιχείο έχει πάρει μια τιμή στο 

Βήμα 3.1 και έχει συνδεθεί με απειλές στο Βήμα 3.2, τα στοιχεία αυτά μπορούν 

απλώς να βοηθήσουν τους χρήστες να αποφασίσουν αν κάποιο μέτρο πρέπει να 

εφαρμοστεί ή όχι. Αν κάποιο περιουσιακό στοιχείο έχει υψηλή εμπιστευτικότητα ή 

διαθεσιμότητα ή είναι εξαιρετικά πιθανό να απειληθεί, μόνο τότε πρέπει να 

εφαρμόζονται τα μέτρα με χαρακτηρισμό «Κύριο». Αν κάποιο περιουσιακό στοιχείο 

έχει και υψηλή εμπιστευτικότητα ή διαθεσιμότητα και είναι εξαιρετικά πιθανό να 

απειληθεί, τότε μπορούν να εφαρμοστούν μέτρα με χαρακτηρισμό «Δευτερεύον» για 

την περίπτωση αυτή.  

Για παράδειγμα, τα smartphones του προσωπικού – η αξιολόγηση των οποίων στον 

πίνακα 4 είναι «Α: χαμηλή, C: υψηλή» είναι μέρος του Υλικού, επομένως υπόκεινται 

σε «Χαμηλή» απειλή φυσικής επίθεσης. Όλα τα μέτρα που έχουν «Κύριο» συσχετισμό 

με τη φυσική επίθεση θα πρέπει να εφαρμοστούν στα smartphones του προσωπικού, 

πράγμα που σημαίνει:  

● Α2.06 Διαχείριση Αφαιρούμενων Μέσων 

● Α2.10 Φυσική ασφάλεια 

● Α2.11 Περιβαλλοντικούς Κινδύνους 

● Α2.12 Συντήρηση εξοπλισμού 

● Α2.16 Λήψη Αντιγράφου Ασφαλείας (Backup).  

 

Ο Οδηγός αυτός μπορεί επίσης να χρησιμοποιηθεί όταν εφαρμόζονται πηγές μέτρων 

ελέγχου που δεν αναφέρονται στο Παράρτημα Α ή όταν προστίθενται άλλα μέτρα σε 

αυτό. Στην περίπτωση αυτή, το σύνολο απειλών πρέπει να καταγραφεί εκ νέου.  

Ο έλεγχος των εφαρμοζόμενων μέτρων που αναφέρονται στο προηγούμενο βήμα, 

καθώς και αυτών που προκύπτουν από τις τρεις κατηγορίες παραπάνω, θα πρέπει να 

πραγματοποιείται σε επίπεδο περιουσιακού στοιχείου. Εάν η κατάσταση οδηγεί σε 

εφαρμογή μέτρου που είτε είναι λιγότερο αποτελεσματικό ή δεν υπάρχει καθόλου, 

τότε η κατάσταση θα πρέπει να καταγράφεται και να αναλύεται περαιτέρω. Η λίστα 

αυτή των μέτρων αποτελεί τον πυρήνα ενός Προγράμματος Ασφάλειας Πληροφοριών, 

που θα επιτρέψει στον οργανισμό να βελτιώσει την προστασία της ασφάλειας 

πληροφοριών. Το Πρόγραμμα αυτό θα πρέπει να περιέχει περισσότερα στοιχεία από 

μια απλή λίστα μέτρων. Για παράδειγμα, θα μπορούσε να περιέχει ένα σύνολο 

ενεργειών με σχετικά έξοδα, χρονικά διαστήματα, ιδιοκτήτες και άλλες πληροφορίες. 

Μπορεί να είναι τόσο απλό όσο ο παρακάτω πίνακας:  
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Κώδικας Ταυτότητα 

Πηγή Δραστηριότητα Πηγής 

Περιγραφή ενέργειας Κείμενο περιγραφής 

Ιδιοκτήτης Λειτουργία ή φυσικό πρόσωπο 

Αιτία Κίνητρο δραστηριότητας 

Προτεραιότητα Χαμηλή 

Κατάσταση Ανοικτό/Κλειστό 

Πρόοδος (%) 0%-100% 

Πόροι Δαπάνες, προσωπικό 

Ημερομηνία Έναρξης ΗΗ/ΜΜ/ΕΕ 

Ημερομηνία Λήξης ΗΗ/ΜΜ/ΕΕ 

Σημειώσεις Άλλα σχόλια 

 

Πίνακας 6: Υπόδειγμα καταγραφής ενεργειών ενός Προγράμματος Ασφάλειας Πληροφοριών 

 

 

3.4.2 Βήμα 4.2 Διαχείριση του Προγράμματος Ασφάλειας Πληροφοριών 
 

Από τη στιγμή που το Πρόγραμμα Ασφάλειας Πληροφοριών εγκριθεί, ο υπεύθυνος 

διαχείρισης πληροφοριών θα είναι υπεύθυνος για την κατά περιόδους (ανά μήνα ή 

τρίμηνη) παρακολούθηση, έτσι ώστε να εξετάζει αν το Πρόγραμμα λειτουργεί καλά 

και περιλαμβάνει την ευρύτερη δυνατή γκάμα ενδιαφερόμενων μερών. Η 

παρακολούθηση αυτή θα μπορεί να γίνεται μέσω σύγκλισης μιας επίσημης επιτροπής 

(π.χ. η διοικούσα επιτροπή ασφάλειας πληροφοριών): όλοι οι εμπλεκόμενοι 

επαγγελματίες θα πρέπει να αναφέρουν την πρόοδο που έχει σημειωθεί, τις 

δυσκολίες και τυχόν μεταβολές που θα πρέπει να γίνουν στο Πρόγραμμα. Το 

Πρόγραμμα θα πρέπει να ενημερώνεται ανάλογα και, αν υπάρξουν αλλαγές που 

απαιτούν νέους πόρους, θα πρέπει να υποβάλλεται ξανά για έγκριση στην ανώτατη 

διοίκηση. Αν πάλι δεν υπάρχουν σημαντικές αλλαγές, το Πρόγραμμα θα πρέπει να 

εγκρίνεται κατά περιόδους από την ανώτατη διοίκηση (τουλάχιστον μια φορά το 

χρόνο, πιθανόν πριν την έγκριση του ετήσιου προϋπολογισμού του επερχόμενου 

οικονομικού έτους, έτσι ώστε να κατανεμηθούν σωστά οι ανάλογοι πόροι).  
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Το Πρόγραμμα θα πρέπει να περιέχει τα αποτελέσματα νέων ενεργειών που 

προτείνονται ή επιβάλλονται από το ακόλουθο Βήμα 4.3.  

 

3.4.3  Βήμα 4.3 Έλεγχος Ασφάλειας Πληροφοριών  
 

Ένας αποτελεσματικός τρόπος για την επαλήθευση της σωστής εφαρμογής της 

ασφάλειας πληροφοριών είναι ο προγραμματισμός και η πραγματοποίηση ελέγχων 

ασφάλειας πληροφοριών, οι οποίοι θα πρέπει να γίνονται τουλάχιστον σε ετήσια 

βάση. Οι ελεγκτές θα πρέπει να επιλέγονται από αμερόληπτους εμπειρογνώμονες: θα 

έχουν ως καθήκον την επαλήθευση της συμμόρφωσης των διαδικασιών ασφάλειας 

πληροφοριών με εσωτερικές και εξωτερικές προδιαγραφές. Αν ο έλεγχος 

πραγματοποιείται από εσωτερικό προσωπικό, τότε ο ελεγκτής δε θα έχει λειτουργικές 

αρμοδιότητες στη διαχείριση ασφάλειας πληροφοριών, έτσι ώστε να αποφευχθεί 

ενδεχόμενη σύγκρουση συμφερόντων.   

Οι ελεγκτές θα πρέπει να έχουν εμπειρία σχετικά με την ασφάλεια πληροφοριών και 

να έχουν γνώση του ISO/IEC 27001 – έχοντας τα κατάλληλα προσόντα για το 

τελευταίο. Όσο πιο προετοιμασμένοι είναι, τόσο πιο πολύτιμοι θα είναι για τη 

βελτίωση της ασφάλειας πληροφοριών.  

Ως αποτέλεσμα του ελέγχου, η ανώτατη διοίκηση του οργανισμού θα πρέπει να λάβει 

μια αναφορά με:  

● Μη συμμόρφωση, δηλαδή περιπτώσεις όπου ο οργανισμός δε 

συμμορφώνεται με τις προδιαγραφές 

● Ευκαιρίες βελτίωσης, δηλαδή προτάσεις για λειτουργία με ασφαλέστερο 

τρόπο (παρά το ότι οι προδιαγραφές πληρούνται) 

Οι περιπτώσεις μη συμμόρφωσης θα πρέπει να αναλύονται προσεκτικά και να 

υπάρχουν Προληπτικές Ενέργειες, ώστε να αποφευχθεί η επανεμφάνισή τους 

μελλοντικά. Τέτοιες ενέργειες θα πρέπει να περιέχονται στην ενημερωμένη έκδοση 

του Προγράμματος Ασφάλειας Πληροφοριών. Οι ευκαιρίες βελτίωσης θα πρέπει να 

αξιολογούνται και, αν κρίνεται απαραίτητο, να υπάρχουν ενέργειες προς την 

κατεύθυνσή τους στο πλαίσιο του Προγράμματος Ασφάλειας Πληροφοριών – 

δευτερεύοντα σε προτεραιότητα σε σχέση με την αντιμετώπιση των περιπτώσεων μη 

συμμόρφωσης.  

 

3.4.4 Βήμα 4.4 Παρακολούθηση Ασφάλειας Πληροφοριών   
 

του συστήματος, η παρακολούθηση των λειτουργιών θα βοηθήσει να περιοριστούν 

αποκλίσεις από το αρχικό Πρόγραμμα Ασφάλειας Πληροφοριών.  

Ο πιο πρακτικός τρόπος παρακολούθησης είναι η δημιουργία ορισμένων απλών αλλά 

αποτελεσματικών δεικτών απόδοσης ή επίτευξης στόχων: αυτοί μπορούν να 
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ανανεώνονται περιοδικά. Τέτοιοι δείκτες μπορούν να βασίζονται στους στόχους ή τα 

μέτρα, και αποτελούνται από τύπους υπολογισμού ορίων· όταν αυτά τα όρια 

προσεγγίζονται ή υπερβαίνονται, τότε θα πρέπει να ενεργοποιούνται ορισμένες 

διαδικασίες. Είναι σημαντικό να ανατεθεί η ευθύνη της περιοδικής εφαρμογής των 

τύπων στο δείκτη. Το πρότυπο ISO/IEC 27004 μπορεί να βοηθήσει κατά τη διαδικασία 

ανάπτυξης.  

Οι δείκτες επίτευξης στόχων έχουν την απλούστερη διαδικασία ανάπτυξης. Μπορούν 

να χρησιμοποιηθούν για τη μέτρηση επίτευξης ενός στόχου που έχει θέσει ο 

οργανισμός, όπως τη συμμόρφωση με τον παρόντα Οδηγό ή με ορισμένες 

προδιαγραφές, υπηρεσίες σχετικές με ασφάλεια κτλ. Θα πρέπει να επαληθεύονται 

ανά μερικούς μήνες.  

Η χρήση ενός κόκκινου/πορτοκαλί/πράσινου χρωματικού κώδικα απεικονίζει, εάν 

ένας δείκτης έχει επιτευχθεί πλήρως, εν μέρει (εντός μιας διαφοράς 5%, για 

παράδειγμα) ή καθόλου. Ο δείκτης θα μπορεί να απεικονίζεται ως γραφική 

παράσταση με στήλες, για γρήγορη και οπτική επισκόπηση των εξελίξεων.  

Οι δείκτες απόδοσης μπορούν να σχετίζονται με ορισμένες τιμές διαδικασιών 

ασφάλειας πληροφοριών (π.χ. αξιολόγηση κινδύνων) ή με την αποτελεσματικότητα 

των μέτρων. Στην περίπτωση των τελευταίων, τα βασικά μέτρα που προτάθηκαν στο 

Βήμα 3.1 μπορούν να συνδυαστούν με δείκτες, όπως παρακάτω: 

 

Μέτρο Τύπος Δείκτη Στόχος Περιοδικότητα 

Πολιτική 

Ασφάλειας 

Πληροφοριών 

Ποσοστό % των εργαζόμενων 

που έχουν λάβει την πολιτική 

100% Ετήσια 

Οργάνωση 

Ασφάλειας 

Πληροφοριών 

Αριθμός συνεδριάσεων 

διοικούσας επιτροπής 

ασφάλειας πληροφοριών 

4 Ετήσια 

Ενημέρωση και 

εκπαίδευση 

σχετικά με την 

Ασφάλεια 

Πληροφοριών 

Ποσοστό % των εργαζόμενων 

που έχουν εκπαιδευτεί 

σχετικά, αριθμός ενεργειών 

ενημέρωσης 

100% Ετήσια 

Πίνακας 

Περιουσιακών 

Στοιχείων 

Ποσοστό % των 

περιουσιακών στοιχείων που 

καταγράφονται στο σχετικό 

Πίνακα εντός ενός μήνα από 

την απόκτησή τους 

100% Τριμηνιαία 

Προστασία από 

κακόβουλο 

λογισμικό 

Αριθμός μολυσμένων 

τερματικών/καθαρισμένων 

τερματικών  

1 Μηνιαία 
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(Malware) 

Αντιμετώπιση 

τρωτών σημείων 

Λογισμικού μέσω 

Patching  

Αριθμός patches σε έκτακτη 

περίπτωση ασφάλειας 

0 Μηνιαία 

Ασφάλεια 

συμφωνιών με 

παρόχους 

Ποσοστό % συμβολαίων με 

συγκεκριμένους όρους 

ασφάλειας 

100% Τριμηνιαία 

Ανταπόκριση σε 

περιστατικά 

Αριθμός περιστατικών 

ασφάλειας που 

αντιμετωπίστηκαν / αριθμός 

περιστατικών που δεν 

αντιμετωπίστηκαν την ίδια 

ημέρα 

95% Μηνιαία 

 

Πίνακας 7: Προτεινόμενη περιοδικότητα παρακολούθησης μέτρων 

 

Αυτά είναι απλώς ορισμένα βασικά παραδείγματα. Κάθε οργανισμός θα πρέπει να 

καθορίζει τους δικούς του δείκτες. Οι δείκτες αυτοί, που μπορούν να 

παρακολουθούνται από ένα απλό φύλλο εργασίας, μπορούν να ελέγχονται περιοδικά 

από τον διαχειριστή/υπεύθυνο ασφάλειας ή να παρουσιάζονται στη διοικούσα 

επιτροπή ασφάλειας πληροφοριών.  

Οι προθεσμίες επίτευξης θα πρέπει να είναι σταθερές για τον κάθε στόχο. Άλλα όρια 

μπορούν να ποικίλλουν και να τίθενται χαμηλότερα από τον στόχο, και να αυξάνονται 

καθώς η εμπλεκόμενη διαδικασία ωριμάζει. Η διοικούσα επιτροπή ασφάλειας 

πληροφοριών μπορεί να παρακολουθεί, περιοδικά, την κατάσταση και την ανάπτυξη 

της διαχείρισης ασφάλειας πληροφοριών.  
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4. Πιστοποίηση ISO/IEC 27001 
  

4   
Η προσέγγιση που προτείνεται μέχρι στιγμής σχετίζεται με τις προδιαγραφές ISO/IEC 

27001, όπως προτείνονται από τον παρακάτω πίνακα. Η πιθανή απουσία αντιστοιχίας 

μεταξύ διεθνούς προδιαγραφής και του Οδηγού αυτού, οφείλεται στην 

απλοποιημένη προσέγγιση που ακολουθούν οι συγγραφείς του Οδηγού: η 

προσέγγιση αυτή στοχεύει στην παράλειψη των πιο επίσημων και μεθοδολογικών 

πλευρών ενώ εστιάζει σε πιο πρακτικά μέρη.  

 

Κύριες Ενότητες ISO/IEC 27001:2013  

  

Ψηφιακά βήματα οδηγού SME 

4.1 Κατανόηση του πλαισίου λειτουργίας του οργανισμού Βήμα 3 

4.2 Καταλαβαίνοντας τις ανάγκες και τις προσδοκίες των 

ενδιαφερόμενων μερών 

Βήμα 2 

4.3 Καθορίζοντας το πεδίο δραστηριοτήτων του συστήματος 

διαχείρισης ασφάλειας πληροφοριών 

- 

4.4 Σύστημα διαχείρισης ασφάλειας πληροφοριών - 

5.1 Ηγεσία και καθήκοντα - 

5.2 Πολιτικές Βασικό μέτρο Α1.01 

5.3 Ευθύνες και εξουσίες οργανωτικών ρόλων Βήμα 1 

6.1 Δράσεις για την αντιμετώπιση κινδύνων και την 

εκμετάλλευση ευκαιριών 

Βήμα 2 

Βήμα 3 

6.2 Στόχοι ασφάλειας πληροφοριών και σχέδια για την επίτευξή 

τους 

- 

7.1 Πόροι - 

7.2 Επάρκεια - 

7.3 Ενημέρωση Βασικό μέτρο Α1.03 

7.4 Επικοινωνία Προαιρετικό μέτρο Α2.01 

7.5 Καταγεγραμμένες πληροφορίες - 

8.1 Λειτουργικός σχεδιασμός και έλεγχος Βήμα 4 

8.2 Αξιολόγηση κινδύνου ασφάλειας πληροφοριών Βήμα 2 

Βήμα 3 

8.3 Αντιμετώπιση κινδύνου ασφάλειας πληροφοριών Βήμα 4 

9.1 Παρακολούθηση, μέτρηση, ανάλυση και αξιολόγηση Βήμα 4 

9.2 Εσωτερικός έλεγχος Βήμα 4 

9.3 Επιθεώρηση διαχείρισης   

10.1 Μη συμμόρφωση και διορθωτικές ενέργειες Βήμα 4 

10.2 Διαρκής βελτίωση   

                                                       Πίνακας 8: Περιεχόμενα του ISO/IEC 27001:2013 
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Παρ’ όλα αυτά, οποιεσδήποτε τέτοιες περιπτώσεις μη αντιστοιχίας θα πρέπει να 

αντιμετωπίζονται, αν τεθεί ως στόχος η πιστοποίηση ISO/IEC 27001:2013 ύστερα από 

μια περίοδο διαχείρισης ασφάλειας πληροφοριών βάσει του παρόντος Οδηγού. Πιο 

συγκεκριμένα, θα πρέπει να ακολουθηθούν οι εξής πρόσθετες δραστηριότητες μετά 

το Βήμα 1.1, όπως περιγράφηκαν στο Κεφάλαιο 3: 

 

 

4.1  Βήμα 1.2: Καθορισμός του Συστήματος Διαχείρισης Ασφάλειας   

Πληροφοριών (ISMS) 
 

Το Σύστημα Διαχείρισης Ασφάλειας Πληροφοριών (ΣΔΑΠ) (Information Security 

Management System, ISMS) θα πρέπει να θεωρείται μια πιο επίσημη προσέγγιση της 

διαχείρισης ασφάλειας πληροφοριών, σε σχέση με την προσέγγιση του παρόντος 

Οδηγού. Το ΣΔΑΠ θα περιέχει πολιτικές, διαδικασίες, κατευθυντήριες οδηγίες και 

δραστηριότητες, που θα διαχειρίζεται συλλογικά ένας οργανισμός, με στόχο την 

προστασία των πληροφοριών του.  

Η ανώτατη διοίκηση θα πρέπει να εμπλέκεται άμεσα στον προγραμματισμό ενός 

ΣΔΑΠ, που μπορεί μεν να εισάγει περισσότερες τυπικότητες, αλλά παρέχει τη 

δυνατότητα προόδου προς μια διεθνώς αναγνωρισμένη πιστοποίηση για ένα μέρος 

του οργανισμού. Θα πρέπει να δοθεί προσοχή στην επιλογή του μέρους αυτού, μιας 

και θα έχει αντίκτυπο στα κόστη πιστοποίησης. Η επιλογή ολόκληρου του οργανισμού 

είναι εφικτή αλλά δεν είναι η μοναδική επιλογή, μιας και οι βασικές υπηρεσίες και 

διαδικασίες θα μπορούν να μπουν σε σειρά προτεραιότητας, με βάση την 

επιχειρηματική στρατηγική του οργανισμού. Σημειώστε ότι μπορείτε να 

πιστοποιήσετε μόνο ένα μέρος ενός πιο γενικώς εφαρμοσμένου ΣΔΑΠ.  

Η αρχική ανάμιξη της ανώτατης διοίκησης θα παίξει καθοριστικό ρόλο στο σχεδιασμό 

του φάσματος αρμοδιοτήτων, καθώς και στην επίτευξη επιπλέον βασικής δέσμευσης 

(και πόρων) για χρήση στα ακόλουθα βήματα. Θα πρέπει να υποβάλλονται αναφορές 

για την πρόοδο υλοποίησης, με προθεσμίες για την εφαρμογή της.  

Στο στάδιο αυτό, θα πρέπει να προταθούν και να επιλεγούν μετρήσιμοι και σχετικοί 

με τις επιχειρήσεις στόχοι. Αυτοί οι στόχοι, όπως και όλα τα υπόλοιπα ΣΔΑΠ, πρέπει 

πάντα να επικεντρώνονται στη συνεχή βελτίωση. 
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4.2 4.1.2 Άλλα στοιχεία 
 

Η προσέγγιση διαχείρισης εγγράφων, που πρέπει να ακολουθείται βάσει ενός 

επίσημου ISMS (και για κάθε σύστημα διαχείρισης), απαιτεί επίσης κάθε παραγόμενο 

έγγραφο να: 

● Διαθέτει πλήρη μεταδεδομένα (τίτλο, ημερομηνία, συντάκτη – τουλάχιστον)  

● Είναι βασισμένο σε καθιερωμένες φόρμες και υποδείγματα 

● Βρίσκεται υπό τον έλεγχο αλλαγών – αναθεωρήσεων  

● Διανέμεται σε στοχευμένο κοινό  

Πρέπει να συντάσσεται και να ενημερώνεται μια δήλωση εφαρμογής, σύμφωνα με 

την προϋπόθεση 6.1.3 d) του ISO / IEC 27001. Το προτεινόμενο πρότυπο επιλογής 

μέτρου αντιμετώπισης στον παρόντα Οδηγό είναι ένα καλό σημείο εκκίνησης, αλλά 

πρέπει να περιλαμβάνει τουλάχιστον την αιτιολόγηση για οποιαδήποτε ένταξη ή 

αποκλεισμό κάθε μέτρου. 

Θα πρέπει, επίσης, να διεξάγεται περιοδικά μια επίσημη ανασκόπηση της 

διαχείρισης, η οποία περιλαμβάνει όλα τα στοιχεία εισόδου που καθορίζονται στην 

προϋπόθεση 9.3 του ISO / IEC 27001. Θα πρέπει να χρησιμοποιηθεί η ίδια προσέγγιση 

που προτείνεται στο βήμα 3.2, αλλά θα πρέπει και να διατυπωθεί.  

Μπορεί επίσης να προστεθεί και η τυπική δραστηριότητα πιστοποίησης από τρίτους. 

Αυτό μπορεί να γίνει όπως και ένας εσωτερικός έλεγχος, ενώ παράλληλα αξιοποιεί 

μια εξωτερική και ικανοποιητική άποψη του ISMS. 

4.  Παραπομπές και ελεύθερα προσβάσι 

 

5 . Παραπομπές και ελεύθερα προσβάσιμες πηγές 
 

 

5.1  Παραπομπές 
 

● ISO/IEC 27000 – Συστήματα διαχείρισης ασφάλειας πληροφοριών. Διαθέσιμο 

online στο: 

https://www.iso.org/isoiec-27001-information-security.html 

● Συνάντηση εργασίας CEN (CWA) 16458 σχετικά με τα Ευρωπαϊκά 

Επαγγελματικά Προφίλ ICT. Διαθέσιμο online στο: 

ftp://ftp.cen.eu/CEN/Sectors/List/ICT/CWAs/CWA%2016458.pdf 

 

https://www.iso.org/isoiec-27001-information-security.html
ftp://ftp.cen.eu/CEN/Sectors/List/ICT/CWAs/CWA 16458.pdf
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5.2 Ελεύθερα προσβάσιμες πηγές 
 

● BSI. ISO/IEC 27001 για μικρές και μεσαίες επιχειρήσεις (SME). Διαθέσιμο 

online στο:  

https://www.bsigroup.com/en-GB/iso-27001-information-security/ISO-27001-

for-SMEs/ 

● Κέντρο κυβερνοασφάλειας Βελγίου. Οδηγός κυβερνοασφάλειας για SME. 

Διαθέσιμο online στο:  

https://ccb.belgium.be/en/document/guide-sme 

● European Union Agency for Network and Information Security (ENISA). 

Ασφάλεια πληροφοριών και προδιαγραφές ιδιωτικού απορρήτου για SME.  

● Προτάσεις βελτίωσης της υιοθέτησης ασφάλειας πληροφοριών και 

προδιαγραφών ιδιωτικού απορρήτου σε μικρές και μεσαίες επιχειρήσεις. 

Διαθέσιμο online στο:  

https://www.enisa.europa.eu/publications/standardisation-for-

smes/at_download/fullReport 

● ENISA. Οδηγός ασφαλείας και online εργαλείο για SME που χρησιμοποιούν το 

Cloud. Διαθέσιμο online στο:  

https://www.enisa.europa.eu/news/enisa-news/enisa2019s-security-guide-and-

online-tool-for-smes-when-going-cloud 

● ENISA. Μια απλουστευμένη προσέγγιση στη διαχείριση κινδύνων (Risk 

Management) για SME. Διαθέσιμο online στο: 

https://www.enisa.europa.eu/publications/archive/RMForSMEs 

● ETSI. Εφαρμογή οδηγίας NIS– ETSI TR 103 456 – τεχνική έκθεση της τεχνικής 

επιτροπής του ETSI σχετικά με την Κυβερνοασφάλεια (TC CYBER). Διαθέσιμο 

online στο: 

http://www.etsi.org/deliver/etsi_tr/103400_103499/103456/01.01.01_60/tr_103456v

010101p.pdf 

● ISO. Δημοσίως διαθέσιμες προδιαγραφές (συμπεριλαμβανομένου του ISO/IEC 

27000). Διαθέσιμο online στο: 

http://standards.iso.org/ittf/PubliclyAvailableStandards/ 

 

 

https://www.bsigroup.com/en-GB/iso-27001-information-security/ISO-27001-for-SMEs/
https://www.bsigroup.com/en-GB/iso-27001-information-security/ISO-27001-for-SMEs/
https://ccb.belgium.be/en/document/guide-sme
https://www.enisa.europa.eu/publications/standardisation-for-smes/at_download/fullReport
https://www.enisa.europa.eu/publications/standardisation-for-smes/at_download/fullReport
https://www.enisa.europa.eu/news/enisa-news/enisa2019s-security-guide-and-online-tool-for-smes-when-going-cloud
https://www.enisa.europa.eu/news/enisa-news/enisa2019s-security-guide-and-online-tool-for-smes-when-going-cloud
https://www.enisa.europa.eu/publications/archive/RMForSMEs
http://www.etsi.org/deliver/etsi_tr/103400_103499/103456/01.01.01_60/tr_103456v010101p.pdf
http://www.etsi.org/deliver/etsi_tr/103400_103499/103456/01.01.01_60/tr_103456v010101p.pdf
http://standards.iso.org/ittf/PubliclyAvailableStandards/
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6 ΠΑΡΑΡΤΗΜΑ A 
 

 

6.1 A.1 Βασικά μέτρα προστασίας  

ά μέτρα προστασίας  

 

Α/Α Όνομα μέτρου Παραπ. 

ISO/IEC 

27001 Παρ. 

A  

Περιγραφή μέτρου και κατευθυντήριες οδηγίες 

01 Πολιτική 

ασφάλειας 

πληροφοριών 

5.1.1 5.1.2 Μια πολιτική ασφάλειας πληροφοριών θα πρέπει να αποφασίζεται, 

να συμφωνείται, να δημοσιεύεται και να γνωστοποιείται σε όλους 

τους υπαλλήλους και στα σχετικά τρίτα μέρη. Η πολιτική ασφάλειας 

πληροφοριών θα πρέπει να επανεξετάζεται με μια δεδομένη 

συχνότητα ή σε περίπτωση που προκύψουν σημαντικές αλλαγές, 

έτσι ώστε να διατηρηθεί η καταλληλότητα, η επάρκεια και η 

αποτελεσματικότητα.  

Προτεινόμενη συχνότητα αναθεώρησης: ετήσια 

02 Οργάνωση 

ασφάλειας 

πληροφοριών 

6.1.1 6.1.2 Οι ρόλοι και οι ευθύνες των εργαζομένων, των εξωτερικών 

συνεργατών και οποιουδήποτε άλλου μέρους που σχετίζεται με την 

ασφάλεια πληροφοριών, θα πρέπει να καθοριστούν και να 

τεκμηριωθούν, διατηρώντας ξεχωριστά τα καθήκοντα και τους τομείς 

ευθύνης, ώστε να περιορίζονται οι ζημίες που ίσως προκύψουν από 

την ανάρμοστη συμπεριφορά ενός ατόμου. 

03 Ενημέρωση και 

εκπαίδευση 

για την 

ασφάλεια 

πληροφοριών 

7.2.2 Όλοι οι εργαζόμενοι και τα σχετιζόμενα τρίτα μέρη πρέπει να 

ενημερώνονται ανά περιόδους και να γνωρίζουν τις απειλές για την 

ασφάλεια των πληροφοριών. Επίσης, πρέπει να εκπαιδεύονται 

περιοδικά σύμφωνα με την πολιτική και τις διαδικασίες ασφάλειας 

πληροφοριών που ορίζει ο οργανισμός.  

Προτεινόμενη συχνότητα εκπαίδευσης: ετήσια 
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04 Χάρτης 

περιουσιακών 

στοιχείων 

8.1.1 8.1.2 

8.1.3 8.1.4 

Πρέπει να καθιερωθεί, να διατηρηθεί και να επανεξετασθεί ένας 

συγκεντρωτικός κατάλογος / χάρτης περιουσιακών στοιχείων. Η 

ιδιοκτησία, όπως και η ευθύνη, για όλα τα περιουσιακά στοιχεία 

πρέπει να προσδιορίζεται, να τεκμηριώνεται, να γίνεται αποδεκτή 

και να εφαρμόζεται. Πρέπει να καθιερωθεί σαφής διαδικασία για το 

χειρισμό όλων των περιουσιακών στοιχείων που έχουν εκχωρηθεί σε 

εργαζόμενους ή σε τρίτους, και να εξασφαλιστεί η ανιχνευσιμότητα 

αυτών των περιουσιακών στοιχείων σε όλη τη διάρκεια ζωής τους. 

Προτεινόμενη συχνότητα αναθεώρησης: μηνιαία 

05 Ταξινόμηση, 

επισήμανση 

και χειρισμός 

πληροφοριών 

8.2.1 8.2.2 

8.2.3 

Οι πληροφορίες θα πρέπει να ταξινομούνται, να επισημαίνονται και 

να χρησιμοποιούνται σύμφωνα με την άμεση αξία τους για τον 

οργανισμό και με την ισχύουσα νομοθεσία. Μια διαδικασία για την 

επισήμανση και τον χειρισμό πληροφοριών πρέπει να ορίζεται και να 

εφαρμόζεται από όλους τους κατόχους πληροφοριών του 

οργανισμού.  

Προτεινόμενα επίπεδα διαβάθμισης: δημόσια, εσωτερικά, 

εμπιστευτικά 

06 Αναγνώριση 

χρήστη 

9.2.1 9.2.2 Οι χρήστες συστημάτων πληροφορικής και υπηρεσιών θα πρέπει να 

προσδιορίζονται με μοναδικό τρόπο μέσω μιας τυπικής διαδικασίας 

καταχώρισης και απόσυρσης για χορήγηση και ανάκληση 

πρόσβασης. 

07 Εξουσιοδότηση 

χρήστη 

9.2.3 9.2.5 

9.2.6 

Η κατανομή και η χρήση προνομίων στους χρήστες συστημάτων 

πληροφοριών και υπηρεσιών θα πρέπει να ελέγχονται και να 

επανεξετάζονται περιοδικά. Θα πρέπει να δίνονται στους χρήστες τα 

ελάχιστα απαιτούμενα δικαιώματα για την εκτέλεση των 

καθηκόντων τους. Κάθε μεταβολή των δικαιωμάτων πρόσβασης θα 

πρέπει να γίνεται σύμφωνα με μια αυστηρή διαδικασία, η οποία θα 

υπόκειται στην έγκριση του ιδιοκτήτη πληροφοριών. 

08 Επαλήθευση 

ταυτότητας 

χρήστη 

9.2.4 9.3.1 

9.4.1 9.4.2 

9.4.3 

Οι χρήστες συστημάτων πληροφορικής και υπηρεσιών θα πρέπει να 

έχουν λάβει απόρρητα διαπιστευτήρια για να πιστοποιούνται. Αυτά 

τα διαπιστευτήρια, καθώς και τα πληροφοριακά συστήματα που τα 

επαληθεύουν, θα πρέπει να είναι αρκετά ισχυρά ώστε να 

ελαχιστοποιούν την πιθανότητα να τα μαντέψει μη εξουσιοδοτημένο 

προσωπικό.  

Προτεινόμενη ισχύς διαπιστευτηρίων: 8 χαρακτήρες όχι από το 

λεξικό 

09 Χωροθέτηση 

περιουσιακών 

στοιχείων 

11.2.1 

11.2.2 

11.2.3 

11.2.6 

Όλα τα περιουσιακά στοιχεία που μεταφέρουν δεδομένα ή που 

υποστηρίζουν υπηρεσίες πληροφοριών θα πρέπει να τοποθετούνται 

κατά τρόπο προστατευμένο από τυχαίες και περιβαλλοντικές απειλές 

και συνδεδεμένο συνεχώς με κατάλληλα βοηθητικά μέσα, τόσο εντός 

όσο και εκτός της έδρας του οργανισμού. 
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10 Προστασία 

από 

κακόβουλο 

λογισμικό 

12.2.1 Το λογισμικό προστασίας από κακόβουλο λογισμικό (malware) θα 

πρέπει να εγκατασταθεί και να διατηρείται συνεχώς ενημερωμένο σε 

όλα τα περιουσιακά στοιχεία που μπορεί να μολυνθούν από 

κακόβουλο λογισμικό. 

11 Διαδικασίες 

ασφάλειας 

πληροφοριών 

12.1.1 Οι διαδικασίες ασφάλειας πληροφοριών πρέπει να εφαρμόζονται, να 

τεκμηριώνονται, να διατηρούνται και να είναι διαθέσιμες σε όλους 

τους χρήστες. 

12 Αντιμετώπιση 

τρωτών 

σημείων 

Λογισμικού 

μέσω patching 

12.5.1 12.6.1 Οι ενημερώσεις ασφαλείας που διατίθενται από τους προμηθευτές 

για την αντιμετώπιση των τρωτών σημείων του λογισμικού θα πρέπει 

να αξιολογούνται συνεχώς και να εγκαθίστανται εγκαίρως σε όλα τα 

συστήματα.  

Προτεινόμενη συχνότητα επιδιόρθωσης: μηνιαία 

13 Ασφάλεια 

δικτύου 

13.1.1 13.1.2 Τα δίκτυα ICT πρέπει να σχεδιάζονται έτσι ώστε να περιορίζουν τη 

δυνατότητα υποκλοπής ή μεταβολής της κυκλοφορίας, 

περιορίζοντας επιπλέον τις εγκεκριμένες επικοινωνίες στον 

απαραίτητο βαθμό, ενώ ταυτόχρονα εμποδίζουν όλες τις άλλες. 

  14 Ασφάλεια 

συμφωνιών με 

παρόχους 

15.1.1 15.1.2 

15.1.3 

Όλοι οι προμηθευτές, με τους οποίους ανταλλάσσονται 

πληροφορίες, θα πρέπει να γνωρίζουν τις εφαρμοστέες πολιτικές 

ασφαλείας του οργανισμού και να υποχρεώνονται συμβατικά να τις 

σέβονται, επιτρέποντας να πραγματοποιούνται επαληθεύσεις. Η 

προσέγγιση αυτή θα πρέπει να επεκταθεί και στους εξωτερικούς 

τους συνεργάτες. 

15 Ανταπόκριση 

σε περιστατικά 

16.1.2 16.1.3 

16.1.4 16.1.5 

Όλοι οι χρήστες συστημάτων πληροφοριών και υπηρεσιών θα πρέπει 

να σημειώσουν και να αναφέρουν για ανάλυση την οποιαδήποτε 

υποψία αδυναμίας στην ασφάλεια. Πρέπει να ενεργοποιούνται 

ειδικές διαδικασίες αντιμετώπισης περιστατικών, ανάλογα με τα 

αποτελέσματα της ανάλυσης, διατηρώντας παράλληλα την πλήρη 

καταγραφή της εξελισσόμενης κατάστασης. 

16 Αναγνώριση 

κανονισμών 

και 

συμβατικών 

υποχρεώσεων 

18.1.1 18.1.4 Όλες οι ισχύουσες απαιτήσεις ασφάλειας πληροφοριών που 

απορρέουν από την εθνική, τη διεθνή ή την κλαδική νομοθεσία θα 

πρέπει να υπόκεινται σε συνεχή έλεγχο, όπως και εκείνες που 

απορρέουν από συμβάσεις με τρίτους, με ιδιαίτερη προσοχή στην 

προστασία των προσωπικών δεδομένων. 
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6.2 A.2 Προαιρετικά μέτρα προστασίας 
 

Α/Α Όνομα μέτρου Παραπ. ISO/IEC 27001 

Παρ. A  

Περιγραφή μέτρου και κατευθυντήριες οδηγίες 

01 Διαχείριση  

εξωτερικών επαφών 

 και επικοινωνίας 

6.1.3 6.1.4 Ο οργανισμός θα πρέπει να αναπτύξει επαρκείς 

επαφές με τις αρχές, προκειμένου να αντιδρά 

γρήγορα σε εκτεταμένες απειλές και σε ειδικές 

ομάδες συμφερόντων, φόρουμ ή ενώσεις, κυρίως 

για να αποκτήσει πραγματικές πληροφορίες 

απειλών και ελέγχου. 

02 Απομακρυσμένη 

εργασία 

6.2.2 Τα εργαλεία απομακρυσμένης εργασίας πρέπει να 

αναπτυχθούν λαμβάνοντας υπόψη την πρόσθετη 

προστασία της ασφάλειας για την αποφυγή κακής 

χρήσης και διαρροών πληροφοριών. Η 

απομακρυσμένη πρόσβαση που χρησιμοποιείται 

για αυτόν το σκοπό θα πρέπει να ενισχυθεί έναντι 

της μη εξουσιοδοτημένης πρόσβασης 

03 Διαχείριση κινητών 

συσκευών 

6.2.1 Οι κινητές συσκευές που χρησιμοποιούνται για 

επαγγελματικούς σκοπούς πρέπει να 

παραμετροποιούνται με ασφάλεια και να 

ελέγχονται αυστηρά 

04 Έλεγχος του 

προσωπικού 

7.1.1 Όλοι οι εργαζόμενοι, και το προσωπικό τρίτων 

μερών με τακτική πρόσβαση στις εγκαταστάσεις 

του οργανισμού, θα πρέπει να έχουν περάσει από 

έλεγχο του ποινικού τους μητρώου και του 

σχετικού ιστορικού βάσει σχετικών νόμων, 

κανονισμών και δεοντολογίας. Ο έλεγχος θα πρέπει 

να είναι σε αναλογία με τις επιχειρηματικές 

απαιτήσεις. 

05 Όροι συμβολαίων 

προσωπικού 

7.1.2 7.2.3 7.3.1 13.2.4 Όλοι οι εργαζόμενοι, καθώς και το προσωπικό 

τρίτων μερών, θα πρέπει να υπογράφουν 

συμφωνίες μη γνωστοποίησης πριν από 

οποιαδήποτε αλληλεπίδραση με τις πληροφορίες 

του οργανισμού, και η σύμβασή τους θα πρέπει να 

απαιτεί την τήρηση των πολιτικών ασφάλειας 

πληροφοριών του οργανισμού. Οι συνέπειες για 

την παραβίαση αυτών των όρων, 

συμπεριλαμβανομένων των μεταβολών της θέσης 

ή του τερματισμού συνεργασίας, θα πρέπει επίσης 

να καθοριστούν με σαφήνεια. 
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06 Διαχείριση φορητών 

μέσων/ συσκευών 

8.3.1 8.3.3 13.2.1 

13.2.2 18.1.3 

Πρέπει να καθοριστούν και να εφαρμοστούν 

συγκεκριμένοι περιορισμοί χειρισμού για όλα τα 

αφαιρούμενα και φορητά μέσα. Τα μέσα που 

περιέχουν πληροφορίες πρέπει να προστατεύονται 

από μη εξουσιοδοτημένη πρόσβαση, κατάχρηση ή 

καταστροφή, σε περίπτωση μεταφοράς εκτός των 

εγκαταστάσεων του οργανισμού. 

07 Απόρριψη 

πληροφοριών 

8.3.2 11.2.7 Πρέπει να εφαρμόζονται αυστηρές διαδικασίες για 

την σταθερή και ασφαλή απόρριψη των μέσων που 

πρέπει να επαναπροσδιοριστούν ή να 

απορριφθούν, προκειμένου να μην υπάρχει 

δυνατότητα ανάκτησης των προηγουμένως 

αποθηκευμένων δεδομένων.  

Προτεινόμενη απόρριψη πληροφοριών: πλήρης 

αντικατάσταση 

08 Πολιτική ελέγχου 

πρόσβασης 

9.1.1 9.1.2 Η επίσημη πολιτική ελέγχου πρόσβασης, που 

καλύπτει το σύστημα και τα δίκτυα του 

οργανισμού, θα πρέπει να τεκμηριώνεται, να 

διατηρείται και να αναθεωρείται σύμφωνα με τις 

προδιαγραφές ασφάλειας, την ταξινόμηση και τη 

διαχείριση πληροφοριών και τα επίπεδα 

εξουσιοδότησης του προσωπικού. 

09 Κρυπτογράφηση 10.1.1 10.1.2 Οι κρυπτογραφικοί έλεγχοι που χρησιμοποιούν 

ισχυρούς αλγόριθμους θα πρέπει να αναπτυχθούν, 

να τεκμηριωθούν, να εφαρμοστούν, να 

διατηρηθούν και να αναθεωρηθούν, έτσι ώστε να 

διασφαλιστεί η εμπιστευτικότητα των 

πληροφοριών, είτε αυτές διαβιβάζονται είτε όχι. Τα 

κρυπτογραφικά κλειδιά πρέπει να 

χρησιμοποιούνται, να προστατεύονται και να 

τηρούνται σύμφωνα με αυστηρές και 

τεκμηριωμένες διαδικασίες καθ’ όλη τη διάρκεια 

του κύκλου ζωής τους. 

Προτεινόμενοι αλγόριθμοι κρυπτογράφησης: 

AES128+, SHA512+, RSA2048+ 
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10 Φυσική ασφάλεια 11.1.1 11.1.2 

11.1.3 11.1.6 

Τα φυσικά προστατευόμενα εμπόδια και οι 

ασφαλείς περιοχές για την ελαχιστοποίηση της μη 

εξουσιοδοτημένης πρόσβασης στις εγκαταστάσεις 

του οργανισμού και στα πληροφοριακά του 

συστήματα, θα πρέπει να καθοριστούν και να 

εξοπλιστούν με συστήματα ελέγχου πρόσβασης. Τα 

σημεία πρόσβασης, συμπεριλαμβανομένων 

εκείνων που προορίζονται για φόρτωση και 

εκφόρτωση, πρέπει να ελαχιστοποιούνται και να 

εξασφαλίζονται εξίσου. 

11 Προστασία από 

περιβαλλοντικούς 

κινδύνους 

11.1.4 Η φυσική προστασία από ζημιές που προκαλούνται 

από φυσικά αίτια ή γενικότερα οποιαδήποτε άλλη 

φυσική ή ανθρωπογενή καταστροφή, θα πρέπει να 

σχεδιάζεται και να εφαρμόζεται στις εγκαταστάσεις 

και στα πληροφοριακά συστήματα που βρίσκονται 

μέσα σε αυτές, ξεκινώντας από την προστασία από 

πυρκαγιά, υγρασία και σεισμό.  

Προτεινόμενες απειλές προς εξέταση: πυρκαγιά, 

υγρασία, σεισμός 

12 Συντήρηση εξοπλισμού 11.2.4 Όλα τα είδη εξοπλισμού θα πρέπει να 

συντηρούνται στο πλαίσιο του Προγράμματος 

Ασφάλειας Πληροφοριών του οργανισμού. Πρέπει 

να ελέγχεται η πρόσβαση των υπηρεσιών 

συντήρησης στα συστήματα πληροφοριών. 

13 Αφύλακτος χώρος 

εργασίας – εξοπλισμός 

11.2.8 11.2.9 Ο αφύλακτος εξοπλισμός θα πρέπει πάντα να 

διαθέτει την κατάλληλη προστασία από τη μη 

εξουσιοδοτημένη πρόσβαση και την κλοπή. Όλες οι 

εφαρμογές θα πρέπει να κλειδώνονται, όποτε ο 

χειριστής αφήνει τον εξοπλισμό, και να 

αποσυνδέονται αυτόματα μετά από μια 

καθορισμένη περίοδο αδράνειας. Δεν πρέπει να 

μένουν χωρίς επιτήρηση στο χώρο εργασίας. 

Προτεινόμενο χρονικό όριο περιόδου λειτουργίας / 

προφύλαξη οθόνης: 15 λεπτά 

14 Διαχείριση μεταβολών 12.1.2  

12.6.2 

14.2.2  

14.2.4 

Όλες οι μεταβολές στις επιχειρηματικές, 

οργανωτικές και πληροφορικές διαδικασίες ή στα 

συστήματα που επηρεάζουν την ασφάλεια των 

πληροφοριών, θα πρέπει να καταχωρίζονται, να 

εγκρίνονται και να ελέγχονται. Οι τροποποιήσεις 

του συστήματος και του λογισμικού θα πρέπει να 

επιτρέπονται μόνο σε εξουσιοδοτημένο 

προσωπικό. 
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15 Διαχωρισμός των 

περιβαλλόντων 

ανάπτυξης και δοκιμών 

12.1.4 

14.3.1 

Οι εγκαταστάσεις ανάπτυξης, δοκιμής και 

λειτουργίας πρέπει να είναι όσο το δυνατόν πιο 

διαχωρισμένες μεταξύ τους, ώστε να μειωθούν οι 

κίνδυνοι μη εξουσιοδοτημένης αλλαγής ή/και 

πρόσβασης στο λειτουργικό σύστημα. Τα δεδομένα 

που χρησιμοποιούνται για την ανάπτυξη και τον 

έλεγχο πρέπει επιπλέον να διαφέρουν από τα 

δεδομένα παραγωγής (να έχουν καταστεί ανώνυμα 

ή να μη σχετίζονται με πραγματικά πρόσωπα και 

γεγονότα). 

Προτεινόμενος διαχωρισμός: διαφορετικά 

συστήματα και δίκτυα 

16 Αντίγραφα ασφαλείας 

(Backup) 

12.3.1 Πρέπει να δημιουργούνται και να ελέγχονται 

τακτικά αντίγραφα ασφαλείας των πληροφοριών 

και του λογισμικού, σύμφωνα με την καθορισμένη 

πολιτική δημιουργίας αντιγράφων ασφαλείας. 

Προτεινόμενη συχνότητα λήψης αντιγράφων 

ασφαλείας: ημερήσια / εβδομαδιαία 

17 Καταγραφή  

και αποθήκευση 

συμβάντων 

12.4.1  

12.4.2  

12.4.3 

Τα αρχεία καταγραφής συμβάντων των 

περισσότερων λειτουργιών που σχετίζονται με την 

ασφάλεια θα πρέπει να δημιουργούνται, να 

αποθηκεύονται με ασφάλεια, να προστατεύονται 

από πρόσβαση και τροποποιήσεις, και να 

επανεξετάζονται σε τακτική βάση. Όλες οι 

δραστηριότητες του διαχειριστή συστήματος θα 

πρέπει να καταγράφονται, όπως και οι επιτυχείς 

και οι ανεπιτυχείς απόπειρες σύνδεσης / 

αποσύνδεσης.  

Προτεινόμενη διατήρηση αρχείου: 6 μήνες + 

18 Συγχρονισμός 12.4.4 Τα ρολόγια του συστήματος θα πρέπει να 

συγχρονίζονται συνεχώς σε όλες τους τομείς του 

οργανισμού, ή σε έναν τομέα ασφαλείας, με μια 

συμφωνημένη και αξιόπιστη πηγή χρόνου. 

19 Διαχωρισμός δικτύων 13.1.3 Οι υπηρεσίες πληροφοριών, οι χρήστες και τα 

συστήματα πληροφοριών πρέπει να διαχωρίζονται 

σε διαφορετικούς τομείς δικτύου με ομοιογενείς 

προδιαγραφές ασφάλειας. Ο διαχωρισμός πρέπει 

να εκτελείται με χρήση firewalls ή αντίστοιχων 

εφαρμογών. 

20 Ασφάλεια μηνυμάτων 13.2.3 Οι πληροφορίες που μεταφέρονται μέσω 

ηλεκτρονικών μηνυμάτων και υποστηρικτικών 

συστημάτων πρέπει να διασφαλίζουν την 

εμπιστευτικότητα και να ανιχνεύουν επιθέσεις 
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μέσω αυτών των καναλιών. 

21 Ασφάλεια που ξεκινά 

από το σχεδιασμό 

6.1.4  

14.1.1 14.2.5 

Η ασφάλεια πληροφοριών θα πρέπει να αποτελεί 

αναπόσπαστο μέρος των συστημάτων 

πληροφοριών καθ’ όλη τη διάρκεια της ζωής τους, 

ξεκινώντας από τις προδιαγραφές αρχικού 

σχεδιασμού συστημάτων πληροφοριών. Όλα τα 

projects του οργανισμού θα πρέπει να 

περιλαμβάνουν θέματα ασφάλειας πληροφοριών 

όσο το δυνατόν νωρίτερα. 

22 Ασφάλεια υπηρεσιών 

εφαρμογών 

14.1.2 14.1.3 Τα συστήματα πληροφοριών που 

χρησιμοποιούνται για την παροχή υπηρεσιών θα 

πρέπει να προστατεύονται από κοινές επιθέσεις 

μέσω μιας ασφαλούς και συνεκτικής διαδικασίας, 

αναπτυγμένης για να χρησιμοποιεί πρόσθετους 

ελέγχους ασφαλείας και που συνεχώς 

παρακολουθείται / προστατεύεται μέσω ειδικών 

συσκευών ασφαλείας, ανάλογα με το βαθμό 

έκθεσής τους.  

Προτεινόμενες συσκευές ασφαλείας: firewalls και 

IDS / IPS 

23 Ασφαλής διάρκεια ζωής 

της ανάπτυξης 

14.2.1 14.2.6 14.2.7 Οι οργανισμοί θα πρέπει να καθιερώσουν κριτήρια 

ασφαλούς ανάπτυξης κύκλου ζωής για τις 

εφαρμογές τους, που θα ισχύουν και για εξωτερικά 

projects, προκειμένου να ελαχιστοποιηθούν τα 

τρωτά σημεία των εφαρμογών. 

24 Έλεγχος ασφάλειας 14.2.3 14.2.8 14.2.9 

18.2.3 

Θα πρέπει να θεσπιστούν κριτήρια ασφάλειας και 

αποδοχής για νέα συστήματα πληροφοριών, καθώς 

και αναβαθμίσεις και νέες εκδόσεις. Θα πρέπει να 

πραγματοποιούνται κατάλληλες δοκιμές του 

συστήματος κατά τη διάρκεια της ανάπτυξης, πριν 

από την αποδοχή και, στη συνέχεια, περιοδικά, 

πράγμα που απαιτεί την πρότερη επιδιόρθωση των 

εντοπισμένων τρωτών σημείων. 

Προτεινόμενη περιοδικότητα: κάθε 6 μήνες για 

εσωτερικά, κάθε τρίμηνο για εξωτερικά 

25 Παρακολούθηση 

ασφάλειας παρόχων 

15.2.1 15.2.2 Η εφαρμογή των αλλαγών στις υπηρεσίες των 

παρόχων και των προμηθευτών θα πρέπει να 

παρακολουθείται, να ελέγχεται και να εξετάζεται, 

με τη χρήση τυπικών διαδικασιών ελέγχου 

μεταβολών. Ο σεβασμός των ρητρών ασφαλείας 

και των επιπέδων ασφαλείας πρέπει να 
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παρακολουθείται συνεχώς. 

26 Πολιτική διαχείρισης 

περιστατικών 

16.1.1 Τα περιστατικά ασφάλειας των πληροφοριών θα 

πρέπει να ελέγχονται, να καταγράφονται, και να 

αντιμετωπίζονται βάσει συγκεκριμένων ευθυνών 

που εγκρίνονται και καθορίζονται από τη διοίκηση. 

Θα πρέπει επίσης να θεσπιστούν κατάλληλες 

διαδικασίες επικοινωνίας και κλιμάκωσης. 

27 Συμπεράσματα από 

περιστατικά 

16.1.6 Τα συμπεράσματα που προκύπτουν από την 

ανάλυση και την επίλυση περιστατικών απειλής της 

ασφάλειας πληροφοριών πρέπει να 

χρησιμοποιούνται για να μειωθεί η πιθανότητα ή ο 

αντίκτυπος μελλοντικών περιστατικών που ίσως 

προσαρμόζονται στις διαδικασίες αντίδρασης. 

28 Διαχείριση πλεονασμού 17.2.1 Οι εγκαταστάσεις επεξεργασίας πληροφοριών θα 

πρέπει να υλοποιηθούν με πλεονασμό, ο οποίος θα  

επαρκεί για την ικανοποίηση των απαιτήσεων 

διαθεσιμότητας και σε καταστάσεις βλαβών. 

29 Προστασία 

πνευματικής 

ιδιοκτησίας 

18.1.2 Θα πρέπει να εφαρμόζονται κατάλληλες 

διαδικασίες για τη διασφάλιση της συμμόρφωσης 

με νομοθετικές, κανονιστικές και συμβατικές 

απαιτήσεις που σχετίζονται αφ’ ενός με τη χρήση 

υλικού που καλύπτεται από δικαιώματα 

πνευματικής ιδιοκτησίας και αφ’ ετέρου με την 

αποκλειστική χρήση προϊόντων λογισμικού. 

30 Αξιολόγηση και έλεγχος 

ασφάλειας 

πληροφοριών 

18.2.1 18.2.2 Τα συστήματα ασφάλειας πληροφοριών πρέπει να 

επανεξετάζονται τακτικά από ανεξάρτητους 

ελεγκτές. Οι διαχειριστές θα πρέπει να 

διασφαλίζουν ότι όλες οι διαδικασίες ασφαλείας 

εντός του πεδίου αρμοδιότητάς τους εκτελούνται 

σωστά για την επίτευξη της συμμόρφωσης με τις 

πολιτικές και τα πρότυπα ασφάλειας. Τα 

συστήματα πληροφοριών πρέπει να 

επανεξετάζονται τακτικά, έτσι ώστε να 

εξασφαλίζεται η συνεχής συμμόρφωση με τα 

πρότυπα εφαρμογής της ασφάλειας. 
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6.3 A.3 Συσχέτιση κινδύνων και προαιρετικών μέτρων (μετριασμός): Δ- 

δευτερεύον, Κ- κύριο 
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Α.2.01 Διαχείριση εξωτερικών 
επαφών και επικοινωνίας 

Δ  Κ  Δ Κ  Κ 

Α.2.02 Απομακρυσμένη εργασία   Δ  Δ Κ   

A.2.03 Διαχείριση κινητών συσκευών Δ Δ Δ  Δ Κ  Δ 

A.2.04 Έλεγχος του προσωπικού    Δ  Κ Κ Δ 

A.2.05 Όροι συμβολαίων 
προσωπικού 

Δ Δ  Δ  Κ Κ Κ 

A.2.06 Διαχείριση φορητών μέσων Κ Κ Δ Δ Δ Κ Δ  

A.2.07 Απόρριψη πληροφοριών Δ Δ  Δ  Κ   

A.2.08 Πολιτική ελέγχου πρόσβασης      Κ  Κ 

A.2.09 Κρυπτογράφηση      Κ Κ  

A.2.10 Φυσική ασφάλεια Κ Δ    Κ   

A.2.11 Προστασία από 
περιβαλλοντικούς κινδύνους 

Κ Δ Κ  Κ Δ   

A.2.12 Συντήρηση εξοπλισμού Κ Κ  Κ Δ    
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A.2.13 Αφύλακτος χώρος εργασίας – 
εξοπλισμός 

     Κ   

A.2.14 Διαχείριση μεταβολών  Δ  Δ  Κ  Δ 

A.2.15 Διαχωρισμός των 
περιβαλλόντων ανάπτυξης 
και δοκιμών 

   Δ  Δ   

A.2.16 Αντίγραφα ασφαλείας 
(Backup) 

Κ Κ Κ Κ Δ  Δ Δ 

A.2.17 Καταγραφή και αποθήκευση 
συμβάντων 

 Δ  Δ  Κ Δ Κ 

A.2.18 Συγχρονισμός  Δ  Δ  Κ Δ Κ 

A.2.19 Διαχωρισμός δικτύων  Δ   Δ Κ  Δ 

A.2.20 Ασφάλεια μηνυμάτων  Δ    Κ Δ Δ 

A.2.21 Ασφάλεια που ξεκινά από το 
σχεδιασμό 

 Δ  Δ Δ Κ  Κ 

A.2.22 Ασφάλεια υπηρεσιών 
εφαρμογών 

 Δ    Κ Δ Κ 

A.2.23 Ασφαλής διάρκεια ζωής της 
ανάπτυξης 

 Κ    Κ  Δ 

A.2.24 Έλεγχος ασφάλειας  Δ    Κ  Κ 

A.2.25 Παρακολούθηση ασφάλειας 
παρόχων 

   Δ Κ  Δ  

A.2.26 Πολιτική διαχείρισης 
περιστατικών 

Δ Δ Δ Δ Δ Δ Δ Δ 

A.2.27 Συμπεράσματα από 
περιστατικά 

Δ Δ Δ Δ Δ Δ Δ Δ 

A.2.28 Διαχείριση πλεονασμού   Κ Κ Κ  Δ Κ 

A.2.29 Προστασία πνευματικής 
ιδιοκτησίας 

      Κ  

A.2.30 Αξιολόγηση και έλεγχος 
ασφάλειας πληροφοριών 

 Δ    Δ Κ Δ 



 

43 

 

7 ΠΑΡΑΡΤΗΜΑ X  
 

 

  

7.1 Σκοπός 
Η πολιτική ασφάλειας των πληροφοριών, οι σχετικές πολιτικές και διαδικασίες της 
εταιρείας, αποσκοπούν στην προστασία της εμπιστευτικότητας, της ακεραιότητας και 
της διαθεσιμότητας (CIA, confidentiality, integrity and availability) όλων των κρίσιμων 

δεδομένων και περιουσιακών στοιχείων του οργανισμού, σύμφωνα με τα 
επιχειρηματικά συμφέροντά του. 
 

7.2 Πεδίο εφαρμογής 
Αυτή η πολιτική ισχύει για τους υπαλλήλους, τους εξωτερικούς συνεργάτες, τους 

συμβούλους, τους προσωρινά απασχολούμενους και άλλους εργαζομένους του 

οργανισμού, συμπεριλαμβανομένου του συνόλου του προσωπικού που συνδέεται με 

τρίτα μέρη. Αυτή η πολιτική ισχύει για όλα τα στοιχεία ενεργητικού, τόσο υλικά όσο και 

άυλα, που ανήκουν ή χρησιμοποιούνται από τον οργανισμό. 

7.3 Πολιτική 
Η ανώτατη διοίκηση του οργανισμού θεωρεί την ασφάλεια πληροφοριών ως έναν από 

τους βασικούς παράγοντες της επιχειρηματικής του δραστηριότητας και δεσμεύεται να 

προωθήσει και να χρηματοδοτήσει όλες τις πρωτοβουλίες που θα μειώσουν 

αποτελεσματικά τους κινδύνους για την ασφάλεια πληροφοριών, θα διασφαλίσουν τη 

συμμόρφωση με τους σχετικούς νόμους και τις συμβατικές απαιτήσεις και θα 

οδηγήσουν σε τήρηση των ορθών πρακτικών του τομέα. Το σύνολο του υπαλληλικού 

και του εξωτερικού προσωπικού του οργανισμού αναμένεται να ακολουθήσει με 

συνέπεια τις προθέσεις και τις προδιαγραφές της παρούσας πολιτικής και όλων των 

σχετικών πολιτικών και διαδικασιών. Το προσωπικό μπορεί να βρεθεί αντιμέτωπο με 

πειθαρχικά μέτρα αν δεν κάνει κάτι τέτοιο. Πιο συγκεκριμένα, οι αρχές ασφάλειας 

πληροφοριών που όλοι αναμένεται να κατανοήσουν και να τηρήσουν είναι: 

1) Η ασφάλεια πληροφοριών δεν είναι απόλυτο μέγεθος, αλλά θα πρέπει να είναι 

ανάλογη των κινδύνων που πρέπει να αντιμετωπίσει   

2) Κάθε πρόσβαση πρέπει να είναι αυστηρά συνδεδεμένη με την ανάγκη γνώσης των 

θεμάτων προσωπικού και των εργασιακών του απαιτήσεων  

3) Οι πόροι θα πρέπει να μοιράζονται και να προστατεύονται σύμφωνα με τις 

απαιτήσεις ασφάλειας των πληροφοριών τους  
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4) Η χρήση ανοικτών προτύπων και λύσεων είναι πάντοτε η προτιμότερη επιλογή 

5) Μια και μόνο γραμμή άμυνας ασφάλειας πληροφοριών ίσως να μην επαρκέσει, 

επειδή ενδέχεται να αντιμετωπίσει βλάβη: οι πολλαπλές γραμμές άμυνας μπορούν να 

χρησιμοποιηθούν στην περίπτωση κρίσιμης βλάβης  

6) Η μελέτη, η άσκηση και ο έλεγχος των καταστάσεων σχετικών με ασφάλεια 

πληροφοριών είναι το κλειδί για την εξασφάλιση αποτελεσματικής ετοιμότητας 

αντίδρασης 

7) Η ασφάλεια των πληροφοριών είναι ευθύνη και καθήκον όλων, δεν είναι πρόβλημα 

«κάποιου άλλου» 

Ο οργανισμός ορίζει και ελέγχει ένα σύνολο συγκεκριμένων στόχων ασφάλειας 

πληροφοριών, οι οποίοι παρακολουθούνται συνεχώς και βελτιώνονται. Αυτοί οι στόχοι 

πρέπει να είναι η κινητήρια δύναμη αποφάσεων τακτικής στον τομέα της ασφάλειας 

των πληροφοριών, όπως και οι παραπάνω αρχές καθοδηγούν αποφάσεις στρατηγικής. 

Η συνεχής βελτίωση είναι βασικός παράγοντας, που επιτρέπει την προστασία από 

τους συνεχώς αυξανόμενων κινδύνων ασφάλειας πληροφοριών και επιτρέπει στον 

οργανισμό να επιτύχει τους επιχειρηματικούς του στόχους στο περίπλοκο περιβάλλον 

της εποχής μας. 

Έγκριση και καθεστώς ιδιοκτησίας 

Ιδιοκτήτης Τίτλος Ημερομηνία Υπογραφή 

Συντάκτης Πολιτικής Τίτλος ΗΗ/ΜΜ/ΕΕΕΕ   

Εγκρίθηκε από Τίτλος Ημερομηνία Υπογραφή 

Ομάδα Διοίκησης Τίτλος ΗΗ/ΜΜ/ΕΕΕ   
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