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Το παρόν έντυπο διατίθεται αποκλειστικά και μόνο για ενημερωτικούς σκοπούς και δεν παρέχει καμία ασφαλιστική κάλυψη. 
Η ασφαλιστική κάλυψη παρέχεται σύμφωνα με τους όρους και τις προϋποθέσεις της εκάστοτε ασφαλιστικής σύμβασης.     

Οι παραβιάσεις συστημάτων και η 
κυβερνοασφάλεια είναι μία πηγή ανησυχίας 
κάθε εταιρίας δεδομένης της φύσης των 
πληροφοριών που διαχειρίζεται. Όπως 
αποδεικνύεται από πρόσφατες παραβιάσεις 
συστημάτων, το πώς ένας οργανισμός 
χειρίζεται μια κρίση παίζει σημαντικό ρόλο 
στο κατά πόσο ο ∆ιευθύνων Σύμβουλος και τα 
ανώτατα στελέχη (CIO, COO, CΜΟ, CRO, CFO 
κ.λπ.) παραμένουν στη θέση τους. 

Σύμφωνα με τo Γενικό Κανονισμό για την 
Προστασία των δεδομένων (GDPR) o οποίος 
θα ισχύσει στις 25.05.2018, οι εταιρίες που δε 
θα καταφέρουν να διατηρήσουν την ασφάλεια 
των προσωπικών δεδομένων των πελατών 
τους:
 είναι υποχρεωμένες να αναγγείλουν εντός  
  72 ωρών από τον εντοπισμό του, κάθε  
  περισταστικό παραβίασης προσωπικών  
  δεδομένων
 κινδυνεύουν με διοικητικά πρόστιμα τα  
 οποία μπορούν να φθάσουν μέχρι €20  
 εκατομμύρια ή έως 4% του ετήσιου κύκλου  
 εργασιών τους, όποιο  από τα δύο είναι  
 μεγαλύτερο
 είναι υποχρεωμένες να αποζημιώσουν  
 τους πελάτες των οποίων δεν κατάφεραν να  
 διατηρήσουν την ασφάλεια των
 δεδομένων τους

Λαμβάνοντας υπόψη τις συνθήκες της αγοράς 
η  Cromar σχεδίασε την λύση “Cyber Secure 
Solution” η οποία:
 Προσφέρει  δωρεάν πρόσβαση στην  
  βραβευμένη από την αγορά των Lloyd’s  
  εκπαιδευτική μηχανή
  www.cyberinsurancequote.gr
 προσφέρει δωρεάν εκπαίδευση στα   
  στελέχη της Ομάδας Αντιμετώπισης   
  Περιστατικών της ασφαλισμένης εταιρίας  
 δίνει την δυνατότητα πρόσβασης σε  
  εξειδικευμένες  λύσεις που παρέχονται 
  από την αγορά των Lloyd’s

Πιο συγκεκριμένα μέσω της λύσης “Cyber 
Secure Solution” διατίθεται στην ελληνική 
αγορά σε συνεργασία με την αγορά των 
Lloyd’s ασφαλιστικές λύσεις διαχείρισης 
περιστατικών παραβίασης ασφάλειας και 
απώλειας προσωπικών δεδομένων που 
παρέχονται από τους Beazley, TOKIO MARINE 
KILN, AXIS και CFC Underwriting. 
Η λύση  “Cyber Secure Solution” προσφέρει 
εκτός από τις χρηματικές αποζημιώσεις 
πρόσβαση στις Ομάδες ∆ιαχείρισης  
Περιστατικών του κάθε παρόχου οι οποίες έχουν 
αντιμετωπίσει μεγάλο αριθμό περιστατικών 
παραβίασης ασφάλειας παγκοσμίως.

Η ασφάλιση Cyber Insurance αποτελεί ένα αποτελεσματικό εργαλείο διαχείρισης του 
υπολοιπόμενου κινδύνου (residual risk) και οι υπηρεσίες διαχείρισης περιστατικών 
παραβίασης ασφάλειας που παρέχει μπορούν να καταστήσουν λειτουργικό το Πλάνο 
Αντιμετώπισης Περιστατικών που απαιτεί ο Γενικός Κανονισμός Προστασίας Δεδομένων 
(GDPR)  να έχει κάθε εταιρία.
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 Αστική Ευθύνη έναντι τρίτων οι οποίοι  
 υπέστησαν ζημιά λόγω απώλειας των  
 προσωπικών τους δεδομένων από την  
 εταιρία στην οποία τα είχαν δώσει 

 Διαχείριση Περιστατικών Παραβίασης  
 Ασφάλειας (Ανταπόκριση): Έξοδα και  
 Υπηρεσίες διαχείρισης περιστατικών   
 παραβίασης ασφάλειας  και απώλειας  
 προσωπικών δεδομένων 

 Πρόσβαση σε Ομάδα  ∆ιαχείρισης    
 Περιστατικών Παραβίασης Ασφάλειας
 τα μέλη της οποίας  έχουν αντιμετωπίσει  
 μεγάλο αριθμό περιστατικών παγκοσμίως

 Διοικητικά Πρόστιμα Πρόστιμα που θα  
 επιβληθούν από τις αρμόδιες διοικητικές  
 αρχές ως συνέπεια ενός περιστατικού  
 παραβίασης ασφάλειας και απώλειας  
 προσωπικών δεδομένων

 Διακοπή Εργασιών Απώλεια εσόδων λόγω  
 διακοπής της επιχειρηματικής   
 δραστηριότητας από περιστατικά   
 παραβίασης ασφάλειας και απώλειας  
 εμπιστευτικών πληροφοριών
 

 Cyber crime 
 Κυβερνοεκβιασμός ∆ιαχείριση   
 περιστατικών κυβερνοεκβιασμού από  
 ομάδες ειδικών και καταβολή λύτρων σε  
 Bitcoin σε περίπτωση που η επίλυση του  
 προβλήματος  δεν είναι εφικτή

 Δόλια Εντολή μεταφοράς χρημάτων
 (Money Fraudulent Transfer) – Αποστολή  
 χρημάτων σε άγνωστο παραλήπτη μετά  
 από λήψη παραποιημένου παραστατικού  
 μέσω email

 Τηλεπικοινωνιακή Απάτη
 (Telecom  Freaking) – Κόστος   
 τηλεπικοινωνιακών χρεώσεων λόγω   
 παράνομης πρόσβασης & χρήσης
 εταιρικού τηλεφωνικού κέντρου

Τα κύρια στοιχεία της ασφάλισης Cyber Insurance είναι:

! STOP €

Ευθύνη
έναντι τρίτων

H ασφάλιση  Cyber Insurance καλύπτει:

Ανταπόκριση
στα περιστατικά

Διακοπή
Εργασιών

Κυβερνοεκβιασμό Δόλια Εντολή 
μεταφοράς χρημάτων

Τηλεπικοινωνιακή
Απάτη

Διοικητικά 
Πρόστιμα
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Ποιές εταιρίες πρέπει να έχουν
Cyber Insurance
 Τηλεπικοινωνίες – Internet Services Providers

 Τράπεζες, Χρηματιστηριακές, Ασφαλιστικές

 Πάροχοι Υπηρεσιών Υγείας

 Πάροχοι ενέργειας

 Μεταφορικές Εταιρίες

 Εκπαιδευτικά Ιδρύματα

 Αλυσίδες λιανικής πώλησης (Retailers) 

 ∆ικηγορικές Εταιρίες

 Συμβουλευτικές Εταιρίες

 Εταιρίες που διενεργούν συναλλαγές με  
 Πιστωτικές, Χρεωστικές, κάρτες   
 επιβράβευσης εμπιστοσύνης
 (Loyalty Cards) 

 Εταιρίες που θέλουν να προστατεύσουν τον  
 Ισολογισμό τους από τις    
 χρηματοοικονομικές συνέπειες ενός   
 περιστατικού παραβίασης ασφάλειας που  
 μπορεί να οδηγήσει σε κυβερνοεκβιασμό  
 και καταβολή λύτρων σε Bitcoin ή σε   
 απώλεια κερδών από διακοπή εργασιών  
 λόγω άρνησης παροχής υπηρεσίας (DDoS)

Πλεονεκτήματα 
 Επιλογή των καλύτερων λύσεων   
 παγκοσμίως
 Αξιοπιστία & Φερεγγυότητα των Lloyd’s
 Καινοτόμες ασφαλιστικές καλύψεις
 Ανταγωνιστικό κόστος ασφάλισης 

Γιατί Cromar
 Βραβείο Καινοτομίας 2016 από την αγορά  
 των Lloyd’s (Best Coverholder Innovation 2016)
 Πολυετής εμπειρία στη δημιουργία   
 εξειδικευμένων ασφαλιστικών    
 προγραμμάτων με την υποστήριξη ηγετικών  
 συνδικάτων των Lloyd’s
 Εξουσιοδότηση ∆έσμευσης (Binding Authority)  
 από ηγετικά συνδικάτα των Lloyd’s
 Υπηρεσίες υψηλού επιπέδου
  σε Ευρωπαϊκά πρότυπα
 Πιστή εφαρμογή κανόνων ∆εοντολογίας και  
  Ηθικής
 Άμεση Αποζημίωση Ζημιών

Εκπαίδευση, Ενημέρωση 
& Risk Management Tools 
∆ωρεάν Πρόσβαση στην βραβευμένη από 
την αγορά των Lloyd’s  εκπαιδευτική μηχανή

www.cyberinsurancequote.gr
Με την βοήθεια της μπορείτε:
•  Nα ενημερωθείτε για τον Γενικό Κανονισμό   
 Προστασίας ∆εδομένων και το διεθνές νομικό  
 πλαίσιο
•  Nα βρείτε Οδηγούς αντιμετώπισης περιστατικών
•  Nα υπολογίσετε το κόστος αντιμετώπισης   
 περιστατικών
•  να βρείτε αναλύσεις ζημιών ασφαλισμένων   
 εταιριών
•  να παρακολοyθήσετε συνέδρια και webinars  
 μέσω του Cyber Online Academy

LinkedIn Group
Cyber Privacy Risks Advisors

Web sites
www.cromar.gr , www.privacyrisksadvisors.com
www.cyberinsurancegreece.com
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Be Cyber Secure. Προστατέψτε την εταιρία σας.
Η ασφάλεια των πληροφοριών της εταιρίας είναι και δική σας ευθύνη.

     Το παρωχημένο και μη ενημερωμένο λογισμικό μπορεί να σας εκθέσει σε 

επιθέσεις και να σας κάνει να χάσετε χρήματα και ευαίσθητες πληροφορίες. 

Καθημερινά χιλιάδες εταιρίες παγκοσμίως πέφτουν θύματα κυβερνοαπατεώνων!
Μπορείτε να προστατέψετε την εταιρία σας λαμβάνοντας λίγες απλές προφυλάξεις. 
Ακολουθεί μια λίστα με ορισμένα πράγματα που μπορείτε να κάνετε για να διατηρήσετε την εταιρεία σας 
ασφαλή.

• Χρησιμοποιήστε λογισμικό Antivirus και κρατάτε το ενημερωμένο - Εγκαταστήστε κάποιο 
γνωστό λογισμικό προστασίας από ιούς και να το κρατάτε ενημερωμένο. Με αυτόν τον τρόπο ο 
υπολογιστής σας θα προστατεύεται από τους γνωστούς ιούς.
  
• Ενημερώστε το λογισμικό σας - ∆ιατηρήστε το λογισμικό σας ενημερωμένο. Οι νέες ενημερώσεις   
 λογισμικού περιλαμβάνουν νέες "διορθώσεις"  ασφαλείας οι οποίες μπορούν να σας προστατεύσουν  
 καλύτερα.
  
• Χρησιμοποιείτε μόνο αξιόπιστο λογισμικό - Οι επιτιθέμενοι χρησιμοποιούν πολλές μεθόδους    
 ώστε να εγκαταστήσουν κακόβουλο λογισμικό τους στον υπολογιστή σας. Συχνά το συγκαλύπτουν    
 παρουσιάζοντάς το ως ένα εύχρηστο βοηθητικό πρόγραμμα ή ένα διασκεδαστικό παιχνίδι.  Μην    
 εγκαταστήσετε  από μόνοι σας κάποιο λογισμικό εκτός εάν έχετε επίσημη έγκριση.
     
• Μείνετε ενημερωμένοι - Γνωρίστε τις πολιτικές της εταιρίας σας για τον εντοπισμό και την αναφορά  
 επιθέσεων phishing και άλλων ύποπτων περιστατικών που υποπίπτουν στην αντίληψή σας.
  
• Ειδοποιήστε τους σωστούς ανθρώπους στην εταιρία σας όταν έχετε κάποια καχυποψία για ένα   
 email που λάβατε ή μια ιστοσελίδα που επισκεφθήκατε. Εάν κάνατε κλικ σε έναν σύνδεσμο που δεν   
 έπρεπε να κάνετε κλικ, ενημερώστε άμεσα τους κατάλληλους συναδέλφους σας για
 να σας βοηθήσουν.
  
• Θυμηθείτε ο εταιρικός υπολογιστής σας δεν προορίζεται για ιδιωτική χρήση.
  
• Χρησιμοποιείστε την βραβευμένη, από την αγορά των Lloyd’s, εκπαιδευτική μηχανή
 www.cyberinsurancequote.gr

  SECURITY ALERT!
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εταιρίας και να απαιτηθούν λύτρα για την αποκρυπτογράφησή τους.   
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  SECURITY ALERT!

• Σκεφτείτε πριν κάνετε κλικ - Τα email ηλεκτρονικού ψαρέματος "Phishing” και οι ιστότοποι κοινωνικής  
 δικτύωσης (social media) ενδέχεται να περιέχουν συνδέσμους που θα μολύνουν τον υπολογιστή σας.   
 Ακόμα και η απλή περιήγηση σε ένα μολυσμένο ιστότοπο μπορεί να προκαλέσει παραβίαση στον    
 υπολογιστή σας. Όταν είστε online, σκεφτείτε πριν κάνετε κλικ!
     
• Προσοχή στις ψεύτικες ιστοσελίδες - Οι απατεώνες δημιουργούν ψεύτικες ιστοσελίδες που φαίνονται   
 πραγματικές, προκειμένου να σας ξεγελάσουν να πληκτρολογήσετε τον κωδικό πρόσβασης ή τις     
 οικονομικές σας πληροφορίες. Ελέγξτε την ηλεκτρονική διεύθυνση αν είναι σωστή.
  
• Μην απαντάτε σε απατεώνες - Όταν λαμβάνετε emails ή τηλεφωνικές κλήσεις που μπορεί να είναι    
 απάτες, μην απαντάτε. Αν νομίζετε το αίτημα που εμφανίζεται στο email σας δεν είναι σωστό, κάντε μια   
 τηλεφωνική κλήση σε έναν τηλεφωνικό αριθμό του αποστολέα του email που έχετε ήδη στα αρχεία σας.
           
• Μείνετε ενημερωμένοι - Γνωρίστε τις πολιτικές της εταιρίας σας για τον εντοπισμό και την αναφορά   
 επιθέσεων phishing και άλλων ύποπτων περιστατικών που υποπίπτουν στην αντίληψή σας.
    
• Ειδοποιήστε τους σωστούς ανθρώπους στην εταιρία σας όταν έχετε κάποια καχυποψία για ένα email  
 που λάβατε ή μια ιστοσελίδα που επισκεφθήκατε. Εάν κάνατε κλικ σε έναν σύνδεσμο που δεν έπρεπε να  
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Tο να είμαστε πρώτοι στον κόσμο
ήταν στα σχέδιά μας...

Tώρα είναι
πραγματικότητα

www.cromar.gr

www.cromar.gr

Follow us:

T: 210 80 28 946 
F: 210 80 29 055
E: info@cromar.gr


